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1. GENERALIDADES DEL INFORME

11 Introduccion:

OBJETIVO DE LA AUDITORIA: Verificar, evaluar y certificar ante la
Direccion Nacional de Derechos de Autor
el cumplimiento de la normatividad
vigente en materia de uso legal de
software en CORMAGDALENA,
conforme a las obligaciones
institucionales de proteccion de derechos
de autor, con el fin de garantizar la
legalidad, transparencia y eficiencia en el
uso de los recursos tecnologicos de la
Corporacion.

La Oficina de Control Interno de la Corporacién Autonoma Regional del Rio Grande de
la Magdalena - CORMAGDALENA, en cumplimiento de lo establecido en la Directiva
Presidencial No. 02 de 2002, la Circular 17 de 2007 de la Direccion Nacional de
Derechos de Autor (DNDA), modificada por la Circular 027 de 2023, y en desarrollo de
las funciones de evaluacion y seguimiento previstas en el articulo 12 del Acuerdo de
Junta Directiva No. 273 de 2024 que cred esta dependencia, presenta el informe
consolidado sobre el cumplimiento de las normas en materia de derechos de autor sobre
programas de computador (software) durante la vigencia 2025.

El presente informe contiene la verificacion, recomendaciones, seguimiento y resultados
sobre el respeto de los derechos de autor y derechos conexos en lo referente a la
utilizacion de software institucional, elaborado con base en los insumos técnicos
suministrados por el Area de Informatica de la Secretaria General y la evaluacion
independiente realizada por esta Oficina de Control Interno.

1.2  Alcance:
La verificacion comprendio:
e 304 equipos de cémputo (PC, portatiles, estaciones de trabajo y servidores).
e Equipos ubicados en:
o Sede Principal — Barrancabermeja

o Oficina de Enlace — Bogota
o Seccionales: Magangué, Barranquilla, Neiva y Honda

Corte de evaluacion: 31 de diciembre de 2025

www.cormagdalena.gov.co

povs



)

CORMAGDAlLE NA

La enermio de un rio ue impulso a

Periodo de revision: Enero — febrero de 2026
1.3 Marco normativo:
La verificacion se realizé conforme a:

Ley 23 de 1982: Sobre derechos de autor

Ley 44 de 1993: Modificaciones sobre derechos de autor

Ley 87 de 1993: Sistema de Control Interno en entidades del Estado

Directiva Presidencial No. 01 de 1999: Uso de software en la administracion

publica

Directiva Presidencial No. 02 de 2002: Adquisicion y uso legal de software

e Circular 17 de 2007 de la DNDA: Verificacién de cumplimiento de normas sobre
software (modificada por Circular 027 de 2023)

e Resolucion Interna No. 0000187 del 15 de junio de 2005: Reglamento interno
para el uso de Internet, recursos informaticos y red de datos de CORMAGDALENA

o Decreto 612 de 2018: Modelo de Seguridad y Privacidad de la Informacion (MSPI)

e Acuerdo 273 de 2024: Estructura organica y funciones de la Oficina de Control

Interno

1.4 Metodologia:
Se aplicaron los siguientes procedimientos:

Inventario fisico y l6gico de equipos.

Verificacion individual de software instalado.

Validacion de licencias adquiridas vs instalaciones activas.
Revisién de contratos y facturacién con proveedores autorizados.
Validacién de actualizaciones y soporte técnico vigente.

Revision de controles administrativos de instalacion.

o0k~

2. RESULTADOS DE LA VERIFICACION:

21 VERIFICACION DE NORMAS SOBRE USO DE SOFTWARE

2.1.1 Nimero de equipos computadores, Portatiles, impresoras, scanner y
equipos de Red existentes en la Corporacién Auténoma Regional del Rio
Grande de la Magdalena - CORMAGDALENA:

La Corporacion Auténoma Regional del Rio Grande de la Magdalena -

CORMAGDALENA a 31 de diciembre de 2025 cuenta con los siguientes equipos de
cémputo de su propiedad:
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UBICACION DESCRIPCION CANT
Computadores de Escritorio 45
Oficina de Gestidn y Enlace - Bogota Porta.tlles - =
Estaciones de Trabajo 5
Servidores 3
Computadores de Escritorio 63
Sede Principal - Barrancabermeja Porta-tlles - =
Estaciones de Trabajo 9
Servidores 2
Computadores de Escritorio a4
Seccional de Barranquilla Portatiles 36
Estaciones de Trabajo 6
Servidores 2
seccional de Magangue Portatiles 2
seccional de Honda PSS — z
Computadores de Escritorio S5
seccional de Neiva porimites — :
Computadores de Escritorio 9
 Ea v DD AN o IO LR P DY SYST ) DS ooy B S e OIS0y Oy O SO oMo 304

Los equipos en cada una de las Oficinas de Cormagdalena se encuentran protegidos de
un sistema regulado y con un servicio de respaldo eléctrico de una Planta Eléctrica en
la ciudad de Barrancabermeja en las otras oficinas no existe sistema de respaldo de
Planta Eléctrica, pero si el sistema esta regulado.
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2.2 ¢ El software instalado en estos equipos se encuentra debidamente licenciado?

El software instalado en Cormagdalena esta debidamente licenciado, cumpliendo con
las normativas y politicas de licencias correspondientes.

2.2.1 Revision de Licencias: El area de informatica responsable de los sistemas
informaticos mantiene registros de las licencias adquiridas para cada software utilizado
en la Corporacion. Esto incluye la verificacion de que el numero de licencias coincida
con el numero de instalaciones.

2.2.2 Verificacion de proveedores: El software es adquirido a través de proveedores
autorizados, Se tiene el contrato y facturas que garantizan que el software es legitimo.

Ademas, los proveedores suelen emitir claves de activacion o proporcionar mecanismos
para verificar que el software es legitimo.

2.2.3 Revision de actualizaciones: El software legitimo generalmente tiene
actualizaciones regulares y soporte técnico, por lo que una falta de actualizaciones o
notificaciones de expiracion podria ser una sefial de que el software no esta
correctamente licenciado, es por eso que se mantiene las actualizaciones respectivas
cuando se requiere,

2.3 Medidas implementadas en la Corporacién para el respeto de normas de
uso de Software:

e Resolucion nro. 0000187del 15 de Junio de 2005 “POR MEDIO DE LA CUAL
SE EXPIDE EL REGLAMENTO INTERNO PARA EL USO DE INTERNET, EL
RECURSO INFORMATICO Y LA RED DE DATOS DE CORMAGDALENA EN
SU ARTICULO SEGUNDO NUMERAL F”,

se tiene establecido un control de instalacion y actualizacién de software a través
de la consola de administracion operada por el profesional Administrador de la Red
de Datos, que el Unico usuario autorizado para realizar dichas tareas es el
profesional Administrador de la red de datos o el profesional designado por el
Secretario General.

e También se tiene establecido un programa de auditoria de Software y Hardware
que se realiza anualmente en todos los computadores de la Corporacién con el
fin de verificar y constatar que el software instalado en los computadores este
licenciado y verificar el estado de los equipos de cémputo (PC, Portatiles,
Servidores, Impresoras, Scanner, equipos activos de Red); ademas se presenta
anualmente un informe ante la Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor. (Ver Circular)

e POLITICAS DE SEGURIDAD DE LA INFORMACION
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v Confidencialidad: Restriccion de instalaciones no autorizadas.

v Integridad: Uso exclusivo de software legitimo.

v Disponibilidad: Actualizaciones y soporte permanente.

v Trazabilidad: Registro documental de licencias.

24 Destino final que se le da al software dado de baja en la Corporacién
Autéonoma Regional del Rio Grande de la Magdalena - CORMAGDALENA.:

El destino final del software dado de baja en una entidad como la Corporacién Auténoma
Regional del Rio Grande de la Magdalena - CORMAGDALENA generalmente depende
de los procedimientos internos de gestion de activos y normativas que regulan el uso de
software en la Corporacion. Pasos para el manejo adecuado de software dado de baja son
los siguientes:

1. Desactivacion y desinstalacion: El software es desinstalado de las computadoras
y sistemas donde estaba instalado para evitar el uso no autorizado. Si el software se
encuentra licenciado, se debe seguir el procedimiento adecuado para desactivar las
licencias correspondientes.

2. Revision y eliminacién de datos: Si el software contiene informacion sensible o
datos personales, se eliminan de acuerdo con las normativas de proteccion de
datos. Esto puede incluir la eliminacién de archivos, configuraciones y registros
asociados al software.

3. Eliminacion de licencias: El software licenciado, se realiza el proceso de renovacion
o baja de las licencias para evitar que sean usadas de forma inapropiada en el futuro.
Esto puede implicar la notificacion a los proveedores o la desactivacion a través de
portales de gestion de licencias.

4. Actualizacion del inventario tecnolégico: Se reporta al area de almacén cuando
se realiza la renovacion de equipos y software.

5. Registro en acta de baja tecnolégica: Se reporta al area de almacén cuando se
realiza la renovacion de equipos y software para su procedimiento interno.

Esto previene reutilizacion indebida o incumplimiento contractual.
2.5 Resultados de la verificacion de normas sobre uso del software:

En ejercicio de las funciones asignadas a la Oficina de Control Interno mediante el
Acuerdo de Junta Directiva N.° 273 del 25 de junio de 2024, y en cumplimiento de lo
dispuesto en el articulo 9 de la Ley 87 de 1993, esta Oficina realizé la verificaciéon y
evaluacion independiente del software instalado en los equipos de cémputo de la
Corporacion, tomando como insumo principal el informe técnico elaborado por la
Secretaria General a través del Area de Informatica, asi como las evidencias
documentales aportadas por dicha dependencia en el marco de la auditoria practicada.
El universo de verificacion comprendié 304 equipos de cémputo, incluyendo
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computadores de escritorio (PC), portatiles, estaciones de trabgjfowi; “‘éé‘F\ii‘&BFéié‘j
distribuidos en la totalidad de las sedes y oficinas de CORMAGDALENA: Sede Principal
de Barrancabermeja, Oficina de Enlace Bogota y Oficinas Seccionales de Neiva,

Honda, Barranquilla y Magangué.

Como resultado de la revision practicada, esta Oficina constaté y verificoé que el uso
del software en los equipos evaluados se ajusta a los lineamientos establecidos por la
Corporacion en la Resoluciéon N.° 0000187 del 15 de junio de 2005, por la cual se
expidio el Reglamento Interno para el Uso de Internet, el Recurso Informatico y la Red
de Datos de CORMAGDALENA. Igualmente, se evidencié concordancia con las
disposiciones de la Directiva Presidencial N.° 02 de 2002 y la Circular 17 de 2007 de
la Direccién Nacional de Derecho de Autor (DNDA).

No obstante el cumplimiento verificado, esta Oficina de Control Interno, en atencién a su
rol preventivo y de mejoramiento continuo establecido en el numeral 1 del articulo 12 del
Acuerdo 273 de 2024, formula las siguientes:

RECOMENDACIONES

Con base en los hallazgos de la presente verificacion y en aras de fortalecer los controles
existentes, se recomienda a la Secretaria General — Area de Informatica, la adopcion
de las siguientes medidas:

1. Fortalecimiento de la cultura institucional sobre derechos de autor
Disefar e implementar campanas de sensibilizacién internas, de caracter periddico,
dirigidas a todos los servidores de la Corporacién, con el propésito de afianzar el
conocimiento y el respeto de las normas sobre derechos de autor en materia de
software.

2. Promocion del uso de software libre

Evaluar técnicamente la viabilidad de migrar hacia soluciones de software libre u open
source en aquellas dependencias donde resulte procedente, como estrategia de
optimizacion del gasto publico y reduccion del riesgo de incumplimiento normativo.

3. Implementacién de una herramienta ITAM

Adoptar una herramienta automatizada de Gestién de Activos de Tecnologia de la
Informacion que permita el monitoreo en tiempo real del inventario de software instalado,
el control de licencias activas y la trazabilidad documental del ciclo de vida de los activos
tecnolégicos.

4. Capacitacion periddica en herramientas ofimaticas

Establecer un plan de formacién continua para los servidores publicos en el uso
adecuado y legal de las herramientas ofimaticas institucionales, en articulaciéon con el
Plan Institucional de Capacitacion (PIC) de la Corporacion.

5. Formalizacion de procedimiento en el SGSI

Documentar y formalizar, dentro del Sistema de Gestion de Seguridad de la Informacion
(SGSI) y en articulacion con el Modelo de Seguridad y Privacidad de la Informacién
(MSPI), el procedimiento de control, instalacién, actualizacién y baja de software,
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garantizando su publicacion en el Sistema Integrado de Gestion y su conocimiento por
parte de los responsables.

Las presentes recomendaciones seran objeto de seguimiento por parte de esta Oficina
en los términos del plan anual de auditoria, con verificacion del estado de avance en el
proximo periodo de evaluacion.

Atentamente,
Firmado

2 digitalmente por
. ALBERT LUIS ALFARO

CONEO

ALBERT LUIS ALFARO CONEO

JEFE DE OFICINA DE CONTROL INTERNO
Area de Informatica — secretaria general
CORMAGDALENA

Proyecto: Luis Angel Camacho (ﬁo)
Oficina de Control Interno
Contratista
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