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1. INTRODUCCION

La Corporacion Autdbnoma Regional Del Rio Grande de la Magdalena de acuerdo
con lo indicado por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MINTIC, en la resolucion 500 de 2021 que indica los
lineamientos a seguir para dar cumplimiento a un MSPI (Modelo de Seguridad y
Privacidad de la Informacion) efectivo:

“ARTICULO 3” Lineamientos generales. Los sujetos obligados deben adoptar
medidas técnicas, administrativas y de talento humano para garantizar que la
seguridad digital se incorpore al plan de seguridad y privacidad de la informacién
y asi mitigar riesgos relacionados con la proteccion y la privacidad de la
informacion e incidentes de seguridad digital. Las entidades deben contar con
politicas, procesos, procedimientos, guias, manuales y formatos para garantizar
el cumplimiento al ciclo PHVA del MSPI. En ese sentido, deben adoptar los
lineamientos del MSPI, guia de riesgos y gestion de incidentes de seguridad
digital que se relacionan en el Anexo 1 de la presente resolucion.

Para todos los procesos, tramites, servicios de informacion, infraestructura
tecnoldgica e infraestructura critica de los sujetos obligados, se deben adoptar
medidas de seguridad eficientes alienadas al MSPI, para prestar servicios de
confianza, generando proteccion de la informacién de los ciudadanos,
gestionando los riesgos y los incidentes de seguridad digital.

“ARTICULO 4” Sistema de gestion de seguridad de la informacion y seguridad
digital. Los sujetos obligados deben aplicar los modelos, guias, y demas
documentos técnicos que emita el Ministerio de Tecnologias de la Informacion y
las Comunicaciones a través del habilitador de seguridad y privacidad de la
informacion en el marco de la Politica de Gobierno Digital y propenderan por la
incorporacion de estandares internacionales y sus respectivas actualizaciones o
modificaciones, al igual que otros marcos de trabajo que defina mejores practicas
en la materia.

“ARTICULO 5” La estrategia de seguridad digital. Los sujetos obligados deben
adoptar la estrategia de seguridad digital en la que se integren los principios,
politicas, procedimientos, guias, manuales, formatos y lineamientos para la
gestién de la seguridad de la informacién digital. Dicha estrategia se debe incluir
en el Plan de Seguridad y Privacidad de la Informacién que se integra al Plan de
Accién en los términos articulo 2.2.22.3.14. del capitulo 3 del Titulo 22 de la Parte
2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de
Funcién Publica, o la norma que la modifique, adicione, subrogue o derogue.

El Plan de Seguridad y Privacidad de la Informacion contempla la proteccion de
la informacién digital, medios impresos y fisicos digitales y no digitales.

La estrategia de seguridad digital debe definirse en laimplementacion del Modelo
de Seguridad y Privacidad de la Informacion -MSPI, asi como de la guia de
gestion de riesgos de seguridad de la informacién y del procedimiento de gestién
de incidentes de seguridad digital, incorporadas en el Anexo 1 de la presente
resolucién y estar debidamente articulada al habilitador de seguridad y
privacidad de la Politica de Gobierno Digital.
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Adicionalmente, la estrategia de seguridad digital debe:

1. Ser aprobada a través de un acto administrativo de caracter general.

2. Contar con un analisis y tratamiento de riesgos de seguridad digital e
implementar controles que permitan gestionarlos.

3. Establecer los roles y responsabilidades al interior de la entidad asociados a
la seguridad digital.

4. Establecer e implementar los principios, lineamientos y estrategias para
promover una cultura para la seguridad digital y de la informacion que incluya
actividades de difusion, capacitacion y concientizacion tanto al interior de la
entidad como frente a usuarios y terceros que ésta considere relevantes para
mejorar habilidades y promover conciencia en la seguridad de la informacion.
Estas actividades deben realizarse anualmente y pueden incluirse,
adicionalmente, en el Plan Institucional de Capacitaciones PIC, o el que haga
Sus veces.

5. La estrategia debe incluir todas las tecnologias de la informacion y las
comunicaciones que utiliza la organizacion, incluida la adopcion de nuevas
tecnologias o tecnologias emergentes.

6. Aplicar las demas consideraciones que a juicio de la entidad contribuyan a
elevar sus estandares de seguridad digital.

“Paragrafo 1” Los sujetos obligados deben adoptar el Modelo de Seguridad y
Privacidad de la Informacion — MSPI sefialado en el Anexo 1 de la presente
resolucion, como habilitador de la politica de Gobierno Digital”.

Dicho lo anterior, se construye un plan de trabajo de mejora continua para seguir
fortaleciendo el modelo de seguridad y privacidad de CORMAGDALENA con el
fin de generar confianza en el tratamiento de la informacion en todos los
procesos de la entidad.

2. OBJETIVO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

Definir las actividades previstas en el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) de la politica de Gobierno Digital del Ministerio de
Tecnologias de la Informacién y las Comunicaciones, en alineacion con la norma
NTC/IEC I1SO 27001, la politica publica de seguridad digital y los criterios de
continuidad de la operacién de los servicios, con el fin de garantizar la seguridad
y privacidad de la informacién gestionada en los procesos de Cormagdalena.

2.1. OBEJTIVOS ESPECIFICOS.

El Plan de Seguridad y Privacidad de la Informacion de CORMAGDALENA se
ha diseflado teniendo en cuenta las necesidades institucionales y las
dimensiones de la Politica de Gobierno Digital. Los objetivos especificos de este
plan son los siguientes:

e Garantizar la confidencialidad, integridad y disponibilidad de la
informacion: Asegurar que la informacion y los activos digitales de
CORMAGDALENA estén protegidos contra accesos no autorizados,
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alteraciones indebidas y asegurando su disponibilidad cuando sea
requerida por los usuarios autorizados.

Implementar controles de seguridad alineados con el Modelo de
Seguridad y Privacidad de la Informacion (MSPI): Desplegar politicas y
controles de seguridad que estén en sintonia con las mejores practicas
nacionales e internacionales, proporcionando una cobertura integral sobre
la seguridad de la informacion en la entidad.

Establecer un proceso de gestion de riesgos de seguridad de la
informacion: Crear una metodologia para la identificacion, evaluacion,
tratamiento y monitoreo de los riesgos asociados con los activos de
informacion de la entidad, reduciendo la exposicion a amenazas y
vulnerabilidades.

Desarrollar capacidades internas de respuesta ante incidentes de
seguridad: Definir y aplicar procedimientos para la deteccion, reporte,
analisis y resolucion de incidentes de seguridad de la informacion,
fortaleciendo la capacidad de respuesta y recuperacion ante incidentes
cibernéticos.

Promover la concientizacion y formacién en seguridad digital: Desarrollar
programas continuos de formacion para empleados, proveedores y
demas actores involucrados, con el objetivo de fomentar una cultura
organizacional orientada a la ciberseguridad y la privacidad de la
informacion.

Asegurar el cumplimiento de las normativas y estandares vigentes:
Garantizar que las politicas y procedimientos implementados estén en
linea con las regulaciones nacionales e internacionales relacionadas con
la seguridad y privacidad de la informacion, como el MSPI y otras
disposiciones legales aplicables.

Optimizar la interoperabilidad y proteccion de la informacion en los
sistemas de CORMAGDALENA: Implementar mecanismos que faciliten la
interoperabilidad con otras entidades del Estado, al tiempo que se
garantiza la seguridad y privacidad de los datos compartidos.

Monitorear y mejorar continuamente la seguridad digital: Establecer un
ciclo de revision y mejora continua en los procesos y sistemas de
seguridad de la informacion para adaptarse a las nuevas amenazas y
mantener los niveles de proteccion requeridos.
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Estos objetivos especificos permiten alinear las necesidades estratégicas de
CORMAGDALENA con el marco de seguridad digital exigido por el Gobierno
Digital, garantizando una gestion proactiva y eficiente de la seguridad y
privacidad de la informacion.

3. ALCANCE

El propésito del presente plan es mejorar el desempefio de la seguridad digital
en todos los procesos de CORMAGDALENA, aplicandolo a todos los niveles
funcionales y organizacionales. Esto implica velar por la confidencialidad,
integridad y disponibilidad de los servicios de informacion. Al concluir la ejecucion
de este plan, se habra alcanzado un nivel de madurez mayor en los procesos y
procedimientos relacionados con la seguridad digital.

4. DEFINICIONES

Activo: en relacion con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de ésta (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion.
(ISO/IEC 27000).

Activos de Informacion y recursos: se refiere a elementos de hardware y de
software de procesamiento, almacenamiento y comunicaciones, bases de datos
y procesos, procedimientos y recursos humanos asociados con el manejo de los
datos y la informacion misional, operativa y administrativa de cada entidad,
organo u organismo. (CONPES 3854 de 20116).

Archivo: conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o Entidad publica
o privada, en el transcurso de su gestidn, conservados respetando aquel orden
para servir como testimonio e informacion a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestiébn administrativa, la
informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3).

Amenazas: causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Analisis de Riesgo: proceso para comprender la naturaleza del riesgo y
determinar el nivel de dicho riesgo. (ISO/IEC 27000).

Auditoria: proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

Autorizacion: consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)
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Ciberseguridad: proteccion de activos de informacion, mediante el tratamiento
de las amenazas que ponen en riesgo la informacidén que se procesa almacena
y transporta mediante los servicios de informacibn que se encuentran
interconectados.

Ciberespacio: es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacion que es utilizado
para la interaccion entre usuarios. (Resolucion CRC 2258 de 2009).

Control: las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicion méas simple,
es una medida que modifica el riesgo.

Datos Personales: cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables. (Ley 1581 de
2012, art 3).

Datos Personales Publicos: es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de comerciante
o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: es el dato que por su naturaleza intima o
reservada solo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)
Datos Personales Mixtos: para efectos de este documento es la informacién
gue contiene datos personales publicos junto con datos privados o sensibles.
Datos Personales Sensibles: se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3)

Derecho alaIntimidad: derecho fundamental cuyo nucleo esencial o constituye
la existencia y goce de una Orbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la
sociedad, que le permite a dicho individuo el pleno desarrollo de su vida personal,
espiritual y cultural (Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos: persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el Tratamiento de datos
personales por cuenta del responsable del Tratamiento. (Ley 1581 de 2012, art
3)
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Gestion de incidentes de seguridad de la informacién: procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion. (ISO/IEC 27000).

Informacion Publica Clasificada: es aquella informacién que estando en poder
o custodia de un sujeto obligado en su calidad de tal, pertenece al &mbito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que
su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)
Informacidon Publica Reservada: es aquella informacion que estando en poder
0 custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso
a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad
de los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley
1712 de 2014, art 6).

Ley de Habeas Data: se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparenciay Acceso a la Informacion Publica: se refiere a la Ley
Estatutaria 1712 de 2014.

Plan de continuidad del negocio: plan orientado a permitir la continuacién de
las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Responsable del Tratamiento de Datos: persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la base de datos
y/o el Tratamiento de los datos. (Ley 1581 de 2012, art. 3).

Riesgo: posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion en cualquier medio: impreso o digital. (ISO/IEC
27000).

Seguridad digital: preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion que se encuentra en medios digitales.

Titulares de la informacion: personas naturales cuyos datos personales sean
objeto de Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: cualquier operacibn o conjunto de
operaciones sobre datos personales, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion. (Ley 1581 de 2012, art 3).
Trazabilidad: cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacién sean asociadas de
modo inequivoco a un individuo o Entidad. (ISO/IEC 27000).
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Vulnerabilidad: debilidad de un activo o control que puede ser explotada por
una o mas amenazas. (ISO/IEC 27000).

5. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (Adoptada mediante Resolucion 000278 de 30 de
septiembre de 2024)

Cormagdalena, a través de la adopcion e implementacion del Modelo de
Seguridad y Privacidad de la Informacién en el marco del Sistema de Gestion de
Seguridad de la Informacién, protege, preserva y gestiona la confidencialidad,
integridad, disponibilidad, autenticidad y no repudio de la informacion que circula
en su mapa de procesos. Esto se logra mediante una gestién integral de riesgos
y la aplicacién de controles fisicos y digitales que previenen incidentes y
garantizan el cumplimiento de los requisitos legales y reglamentarios. Estas
acciones estan orientadas hacia la mejora continua y el alto desempefio del
Sistema de Gestion de Seguridad de la Informacién, fomentando el acceso, uso
efectivo y apropiacibn masiva de las TIC mediante politicas y programas
disefiados para optimizar los procesos.

6. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE
GESTION DE SEGURIDAD DE LA INFORMACION SGSI

De acuerdo con el autodiagnostico del Modelo de Seguridad y Privacidad de la
Informacién de la Politica Nacional de Gobierno Digital, el porcentaje de
efectividad en la implementacion de los controles de la Norma NTC/ISO
27001:2013 es de:

Calificacién | Calificacién | TY/LUACION DE

CHORINID Actual Objetiva EFECTIVIDAD DE
CONTROL

A5 POLITICAS OE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO

AE ORGAMIZACION DE LA SEGURIDAD OE LA INFORMACISN 40 100 REPETIBLE
AT SEGURIDAD DE LOS RECURSOS HUMANDS 40 100 REPETIBLE
A GESTION DE ACTIVOS 40 100 REPETIBLE
AZ COMTROL DE ACCESO 40 100 REPETIBLE
AlD CRIPTOGRAFTS 40 100 REPETIBLE
All SEGURIDAD FISICA Y DEL ENTORMO 40 100 REPETIBLE
AlZ SEGURIDAD DE LAS OPERACIOMES 40 100 REPETIBLE
Al3 SEGURIDAD DE LAS COMUMICACIONES 40 100 REPETIBLE
Al4 ADQUISICION, DESAPROLLOY MANTENIMIENTO DE SISTEMAS 40 100 REPETIBLE
A15 RELACIOMES COMN LOS PROVEEDORES 40 100 REPETIBLE
AlE GESTION OE INCIDEMTES DE SEGURIDAD DE L& INFORMACION 40 100 REPETIBLE
17 ASPECTOS OE SEGUFggﬁ%ﬁa;ﬁ:?ggfm?gggglz LA GESTION DE L& 4 100 REPETIBLE
A1B CUMPLIMIENTD 40 100 REPETIBLE
PROMEDIO EVALUACION DE CONTROLES 44 100 EFECTIVO

En promedio, la entidad presenta un estado real de cumplimiento del 44% en un
nivel Repetible, es decir Los procesos y los controles siguen un patron regular.
Los procesos se han desarrollado hasta el punto en que diferentes
procedimientos son seguidos por diferentes personas. No hay formacion ni
comunicacién formal sobre los procedimientos y estandares. Hay un alto grado
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de confianza en los conocimientos de cada persona, por eso hay probabilidad de

errores.

BRECHA ANEXO A IS0 27001:2013

POLITICAS DE SEGURIDAD DE LA

SEGURIDAD DE LAS
OPERACIOMES

e Calificacion Actuzl s Calificacion Objetivo

\ FORMAC e
OREANIZACIGN DE L&
CUMPLIMIENT Qe CURIAD DE L INFORMAGIGN
ASPECTOS DE SEGLRIDAD :E"“ BO ﬂsTEGunlnmnELEsnEcunscs
MFORMACION DELA GE rm. i
DE LA COMTINUIDAD DEL
GESTION DE INCIDENTES DE, i
SEGURIDAD DE L& INFORMACION] Fi "0 'EE"T":N DE ACTIVES
| 1 o |
RELACION ES CONM LOS \ 7 ‘
PROVEEDORES \ Ty, r CONTROLDE ACCEO
-
ADOUISICION, DESARROLLO YY, y .
MANTENIMIENTO DESISTEMAS x / CRIFTOERARA
SEGURIDAD DE #oURIDAD FISICA ¥ DEL
COMUNICACIONES s ENTORNG

7. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA

INFORMACION.

Esta politica es de aplicacion para todos los niveles de Cormagdalena e involucra a sus
funcionarios, contratistas, proveedores, operadores y cualquier tercero que, en el
cumplimiento de sus funciones o en relacion con las actividades de la corporacion,
comparta, utilice, recolecte, procese, intercambie o consulte informacion de la entidad.
Incluye también a los Entes de Control y Entidades relacionadas que accedan, de forma
interna o0 externa, a cualquier archivo de informacién, independientemente de su
ubicacién. Asimismo, esta politica cubre toda la informacién creada, procesada o
utilizada por Cormagdalena, sin importar el medio, formato, presentacion o ubicacion en

la que se encuentre.

8. COMITE SE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

Las funciones del comité de Seguridad y Privacidad de la informacién serdn asumidas
por el comité de gestion y desempefio se debe dejar constancia mediante de

resolucion.

9. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION.

El Plan de implementacion para la dimension de Seguridad y Privacidad de la
Informacion comprende el siguiente cronograma y se le hace seguimiento mes a mes
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Estrategia Gestion

01

Actividades

Definir los lineamientos
para el levantamiento
del inventario de activos
de informacioén.

Levantamientos activos
de informacioén.

Tareas

Actualizar, cuando sea
necesario, la
metodologia o la
documentacién
relacionada con la
gestion del
levantamiento de
activos de informacion

Socializar la guia de
activos de Informacion.

Validar activos de
informacion en el
instrumento levantado
en la vigencia anterior

Identificar nuevos
activos de informacién
en cada dependencia

Revisar los
instrumentos de
activos de Informacion
y realimentar a las
areas con las
modificaciones
Realizar correcciones
a los instrumentos de
activos de Informacion,
Cambios fisicos de la
ubicacién de activos de
informacién

Realizar informe de
actualizacion a los
activos de informacion
por alguna de las
siguientes novedades:
Actualizaciones al
proceso al que
pertenece el activo,
Adicion de actividades
al proceso, Inclusién
de un nuevo activo,
Cambios o
migraciones de
sistemas de
informacion en donde
se almacenan o
reposan activos de la
ubicacion ya
inventariados,
Materializacion de
riesgos que cambien la
criticidad del activo
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Fecha de
Programacion
Resp.or?sable Actividades
Actividad
Fecha Fecha
Inicio Final
Equipo de 03-feb- 30-abr-
activos de la 2025 2025
informacion.
Equipo de 0l-may- | 30-may-
activos de la 2025 2025
informacion.
Lider o 01-jun- 30-jun-
enlace de 2025 2025
cada proceso
Equipo de
activos de la
informacion.
Lider o 01-jun- 30-jun-
enlace de 2025 2025
cada proceso
Equipo de
activos de la
informacion.
Equipo de 01-jul- 31-jul-
activos de la 2025 2025
informacioén
Lider o 01-jul- 31-jul-
enlace de 2025 2025
cada proceso
Lider o 30-jul- 31-dic-
enlace de 2025 2025

cada proceso
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Publicaciéon de activos Validar y aceptar los Lider o 0l-sept- | 30-sept-
de informacién. activos de informacién enlace de 2025 2025
para su publicacion en | cada proceso
el Sistema Integrado Equipo de
de gestién por cada activos de la
lider de proceso. informacion.
Consolidar el Equipo de 01-sept- | 30-sept-
instrumento de activos | activos de la 2025 2025
de Informacion informacién
Publicar los OAP 0l-sept- | 30-sept-
instrumentos de 2025 2025
activos de informacién
consolidado en el
Sistema Integrado de
gestion
Registros de activos de Actualizar el Equipo de 01-oct- 31-oct-
informacion ley 171. instrumento de activos de 2025 2025
Registro Activos de informacion.
Informacion con el
insumo de los
instrumentos de
activos de Informacion.
Enviar a control de Equipo de 01-oct- 31-oct-
legalidad el activos de 2025 2025
instrumento de informacion
Registro Activos de
informacion.
Publicacion del OAP 01-oct- 31-oct-
Registro Activos de 2025 2025
Informacion en el sitio
web de la Entidad.
Actualizacion de Actualizar politica y Equipo 0l-abr- 30-abr-
lineamientos de riesgos metodologia de gestiéon | Gestion del 2025 2025
de riesgos Riesgo
Sensibilizacién Socializacién Guia 'y Equipo 01-may- | 30-may-
Herramienta - Gestién Gestion del 2025 2025
de Riesgos de Riesgo
Seguridad y privacidad
de la Informacién,
Seguridad Digital y
Continuidad de la
Operacion
Identificaciéon de Riesgos | Identificacion, Analisis Equipo 01-jun- 31-dic-
de Seguridad y y Evaluacion de Gestion del 2025 2025
Privacidad de la Riesgos - Seguridad y Riesgo
Informacion, Seguridad Privacidad de la
Gestién del Digital y cp’ntlnwdad de In.fo.rmacmn, Segurldad
. la Operacion Digital y Continuidad
resgo de la Operacion
Realimentacion, Equipo 01-jun- 31-dic-
revisién y verificacion Gestion del 2025 2025
de los riesgos Riesgo
identificados(Ajustes)
Aceptacion de Riesgos Aceptacion, Equipo 01-jul- 30-nov-
Identificados aprobacion Riesgos Gestion del 2025 2025
identificados y planes Riesgo
de tratamiento
Publicacion Publicaciéon Matriz de 0l-ago- | 30-nov-
riesgos — Sistema 2025 2025
Integrado de Gestion.
Seguimiento Fase de Seguimiento Estado Equipo 01-jul- 31-dic-
Tratamiento planes de tratamiento Gestion del 2025 2025
de riesgos Riesgo

identificados y
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Gestién de
incidentes de
Seguridad de la
informacion

Evaluacion de riesgos
residuales

Mejoramiento

Monitoreo y Revision

Elaboracion de
procedimiento de
gestién de incidentes de
seguridad

Publicar y Socializar el
procedimiento
actualizado de
incidentes de seguridad
de la informacion

Gestionar los incidentes
de Seguridad de la
Informacioén identificados

CSIRT

Eventos/vulnerabilidades

verificacion de
evidencias
Evaluacion de riesgos
residuales

identificacion de
oportunidades de
mejora acorde a los
resultados obtenidos
durante la evaluacién
de riesgos residuales
Actualizacion Guia
Gestion de Riesgos
Seguridad de la
informacion, de
acuerdo con los
cambios solicitado
Generacion,
presentacion y reporte
de indicadores
Elaboracion del
procedimiento de
gestién de incidentes
basados en la ISO
27035

Publicar el
procedimiento de
gestién de incidentes
de Seguridad de la
Informacién en
Sistema Integrado de
Gestion

Socializar el
procedimiento a los
especialistas de la OTI,
indicando los cambios
en el procedimiento
Socializar el
procedimiento a los
colabores de la
Entidad.

Socializar el
procedimiento a los
colabores de la
Entidad.

Gestionar los
incidentes de
seguridad de la
informacion de
acuerdo a lo
establecido en el
procedimiento definido.
Socializar los boletines
informativos de
seguridad, Integrar con
CSIRT de Gobierno
Realizar seguimiento a
los informes de
eventos y
vulnerabilidades
asociados a SGSI
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Equipo 01-jul- 31-dic-
Gestion del 2025 2025
Riesgo

Equipo 01-jul- 31-dic-
Gestion del 2025 2025
Riesgo

Equipo 01-jul- 31-dic-
Gestion del 2025 2025
Riesgo

Equipo 01-jul- 31-dic-
Gestion del 2025 2025
Riesgo

Area de 01-jun- 30-jun-
sistemas 2025 2025
Area de 01-jul- 31-jul-
sistemas 2025 2025
Area de 01-jul- 31-jul-
sistemas 2025 2025
Area de 01-jul- 31-jul-
sistemas 2025 2025
Area de 01-jul- 31-jul-
sistemas 2025 2025
Area de 1-ago- 31-dic-
sistemas 2025 2025
Area de Ol-abr- | 31-dic-
sistemas 2025 2025
Area de 01-abr- 31-dic-
sistemas 2025 2025




Plan de Cambio
y Cultura de
Seguridad y

Privacidad de la
Informacion,

Seguridad
Digital y

Continuidad de

la Operacion

Continuidad de
la Operacion

Matriz de
verificacion de
Requisitos
Legales de
Seguridad de la
Informacion

Plan de
Continuidad del
Negocio

Elaborar el Plan de
Cambio y Cultura de
Seguridad y Privacidad
de la Informacion,
Seguridad Digital y
Continuidad de la
Operacion

Ejecutar el Plan de
Cambio y Cultura de
Seguridad y Privacidad
de la Informacién,
Seguridad Digital y
Continuidad de la
Operacion

Analizar el Plan de
Cambio y Cultura de
Seguridad y Privacidad
de la Informacion,
Seguridad Digital y
Continuidad de la
Operacion

Creacion de la Matriz de
verificacion de
Requisitos Legales de
Seguridad de la
Informacion

Revision de la Matriz de
verificacion de
Requisitos Legales de
Seguridad de la
Informacion
Documentacion del
Analisis de Impacto de la
Operacion

Documentacion de
Valoracién de Riesgos
de Interrupcion

Documentacion de
Estrategias de
Continuidad

Documentacion del Plan
de continuidad de la
Operacion

Elaborar el documento
del Plan de Gestion de
Cultura Organizacional
en Apropiacion del
SGS

Publicar y Socializar el
Plan de Gestion de
Cultura Organizacional
en Apropiacion del
SGSI con los gestores
de procesos .
Implementar las
estrategias del Plan de
Gestion de Cultura
Organizacional en
Apropiacién del SGSI

Analizar los
instrumentos de
medicion del Plan de
Gestién de Cultura
Organizacional en
Apropiacion del SGSI

Crear la Matriz de
verificaciéon de
Requisitos Legales de
Seguridad de la
Informacion

Evidenciar el
cumplimiento de los
Requisitos Legales de
Seguridad de la
Informacion
Actualizacion del
Analisis de Impacto del
Negocio

Publicacion del
Andlisis de Impacto del
Negocio

Actualizacién del
documento Valoracién
de Riesgos de
interrupcion para el
plan de continuidad de
la operacion
Publicacion Valoracion
de Riesgos de
interrupcion
Actualizacién del
documento Estrategias
de Continuidad de la
Operacion
Actualizacion del
documento Estrategias
de Continuidad de la
Operacioén

Crear Documentacién
del Plan de continuidad
de la Operacion
Aprobacién del Plan de
continuidad de la
Operacion
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Area de 0l-may- | 31-may-
Sistemas 2025 2025
Area de 0l-may- | 31-may-
Sistemas 2025 2025
Lider o 01-jun- 31-dic-
enlace de 2025 2025
Procesos
Area de 01-jul- 31-dic-
Sistemas 2025 2025
OAJy éarea 01-jun- 31-dic-
de sistemas 2025 2025
OAJy éarea 01-jul- 31-dic-
de sistemas 2025 2025
Equipo 0l-ago- | 31-dic-
continuidad 2025 2025
del negocio
Equipo 0l-ago- | 31-dic-
continuidad 2025 2025
del negocio
Equipo 0l-ago- | 31-dic-
continuidad 2025 2025
del negocio
Equipo 0l-ago- | 31-dic-
continuidad 2025 2025
del negocio
Equipo 0l-ago- | 31-dic-
continuidad 2025 2025
del negocio
Equipo 0l-ago- | 31-dic-
continuidad 2025 2025
del negocio
Equipo 0l-ago- 31-dic-
continuidad 2025 2025
del negocio
Equipo 0l-ago- 31-dic-
continuidad 2025 2025
del negocio




Acciones
correctivas y
Notas de
mejoras SGSI

Planeacién

Gobierno Digital

Auditorias
Internas y
Externas

Revision de los
controles de la
norma ISO
27001:2013

Reporte del estado de
las Acciones Correctivas
y Oportunidades de
Mejora

Generar observaciones
0 recomendaciones a los
acompafamientos
realizados a los
Procesos

Revision Manual
Politicas de Seguridad
de la Informacién y
Resolucién de
Seguridad de la
Informacién

Gobierno Digital

CCoC

Participacion en las
auditorias internas y
externas de la norma
1ISO 27001:2013

Revision de los controles
de la norma ISO
27001:2013

Generar reporte del
estado actual de las
ACy OM en SIMIG
Solicitar el cargue del
analisis de causas o
plan de tratamiento
segun sea requerido
Hacer seguimiento a
las observaciones o
recomendaciones
dejadas a los
acompafiamientos
realizados a los
Procesos

Actualizar Manual
Politicas de Seguridad
de la Informacion y
Resolucién de
Seguridad de la
Informacion

informe cumplimiento
de los controles por
dominios asignados
(Politicas, Manual, etc.
Actualizar el
documento de
autodiagndstico de la
entidad en la
implementacién de
Seguridad y Privacidad
de la Informacion.
Revisar y alinear la
documentacién del
SGSI de la Entidad al
MSPI, de acuerdo con
la Normatividad
vigente.

Revisar el avance de
implementacion del
Plan de Seguridad
Digital en la Entidad
Reuniones de
Socializacién de los
avances de la
implementacion del
plan de Seguridad
Digital y la Estrategia
del Modelo de
Seguridad y Privacidad
de la informacién
Cumplimiento
requerimientos
infraestructuras criticas
del gobierno
Participar en las
auditorias internas y
externas de la norma
ISO 27001:2013
programadas en el
PAA

Aplicar la herramienta
disefiada para realizar
la validacion del
cumplimiento de la
Politica General de

www.cormagdalena.gov.co

OAP

OAP

OAP

Area de
sistemas

Area de

sistemas

Area de
sistemas

Area de
sistemas

Area de

sistemas

Area de
sistemas

Area de
sistemas

Todos los

procesos

Area de
sistemas
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03-feb- 31-dic-
2025 2025
03-feb- 31-dic-
2025 2025
03-feb- 31-dic-
2025 2025
03-feb- 30-may-
2025 2025
02-may- | 31-dic-
2025 2025
03-feb- 28-feb-
2025 2025
01- 30-
marz- marz-
2025 2025
0l1-abr- 30-abr-
2025 2025
0l-abr- 31-dic-
2025 2025
03-feb- 31-dic-
2025 2025
01-nov- 31-dic-
2025 2025
03-feb- 31-dic-
2025 2025




Indicadores
SGSI

Vulnerabilidades

Proteccion de
datos
personales

Provision de informacion
a los indicadores de
medicién del SGS

Definir lineamientos para
ejecutas las pruebas de
vulnerabilidades.

Recolectar bases de
datos

revision de la base de
datos.

Registro y actualizacién
de las bases de datos.

10.RESPONSABLES

N =

los recursos requeridos.
3. Responsable de Seguridad Digital / CIO / Enlace TIC: Coordinar las
actividades de implementacion del MSPI.

11.APROBACION

Seguridad y Privacidad
de la Informacion,
Seguridad Digital y
Continuidad de la
Operacion

Formular, Implementar
y actualizar los
indicadores del SGSI
Reportar indicadores

Definir los lineamientos
y el alcance para la
realizacion de pruebas
de vulnerabilidades

Elaborar y emitir un
memorando para la
recoleccién de bases
de datos personales de
acuerdo con los
estandares emitidos
por la SIC

Revisar y realimentar
la informacion
recolectada por las
areas para el registro
de las bases de datos
Registrar o actualizar
las bases de datos
teniendo en cuenta la
informacién
suministrada por las
areasy el
levantamiento de
activos de informacion

Area
Sistemas

Lideres o
encargado
procesos
Area
Sistemas

Area
Sistemas

Area
Sistemas -

Area
Sistemas -

)

CORMAGDALENA

La energia de un ric que impulsa a un pals
01-abr- 30-jun-
2025 2025
01-jul- 31-dic-

de | 2025 2025
01-abr- 31-abr-
2025 2025
01-mar- 31-mar-
2025 2025
01-abr- 31-
2025 dic2025
0l-may- | 31-dic-
2025 2025

Representante Legal de la Entidad: Aprobar los documentos de Alto Nivel.
Secretario (a) General: Velar por la implementacion del MSPI y garantizar

El presente plan ha sido sometido a consideracién y conocimiento de la alta
direccion, el comité de gestion y desempefio institucional con el objetivo de ser
aprobado y aplicado conforme a lo que aqui se define.

Control De Cambios
Fecha Version Descripcion Del Cambio
23-07-2024 | Version 1 Elaboracién del Plan
31-01-2025 | Version 2 Actualizacion del Plan por cambio de
vigencia 2025.
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