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Período de ejecuciónExterno Interno Proceso Descripción del Riesgo Tipo Riesgo

B (baja) B (baja)

M (Moderada) M (moderada)

E (extrema) Tipos de Control Actividades de Control E (extrema)

Socioecosistémico
Adecuación y 

conservación de tierras

Ocupación indebida de terrenos por 

parte de terceros.
3. Operativo

Invasión indebida de los terrenos.

Falta de control de las entidades 

territoriales.

No ejecución de los 

proyectos.

Detrimento patrimonial.

Re ubicación de personas.

Perdida de recursos

4 4 Extrema
Políticas claras 

aplicadas

Plan de trabajo para 

seguimiento a los bienes de 

uso publico.

Socialización de los 

proyectos.

2 2 Baja Reducir

Diseño de plan de trabajo para el

seguimiento a los bienes de uso

publico.

Gestión y coordinación

interinstitucional en el proceso de

planeación de proyectos.

Plan de Trabajo SDSN Plan de trabajo 1/01/2024 31/12/2024

Misional
Adecuación y 

conservación de tierras

Omisión de la valoración de los 

costos ambientales  en la 

implementación y asignación 

presupuestal correspondiente del 

proyecto

3. Operativo

Omisión de los costos asociados 

a los manejos ambientales en la 

elaboración y presupuestación de 

los proyectos.

Generación de impactos 

negativos ambientales

Generación de Sanciones, 

multas 

Deterioro de la imagen 

corporativa.

Suspensión de la ejecución 

de las obras por tramites de 

permisos ambientales

3 4 Extrema Listas de chequeo

Circulares 4 de 2008 y  17 y 

18 de 2009 del comité de 

Gestión ambiental.

Acuerdo 45 de 2017  y 52 de 

2018 

2 3 Moderada Reducir

Incluir en la planificación y en los

presupuestos de cada proyecto los

costos y permisos ambientales

respectivos, como ítem de pago de

forma independiente.

# de proyectos con 

presupuestos con costos 

ambientales / # Proyectos 

aprobados

SDSN

Presupuestos con 

costos 

ambientales.

Proyectos 

ambientales

1/01/2024 31/12/2024

Socioecosistémico
Adecuación y 

conservación de tierras

Cambios morfodinámicos que 

afectan las variables de diseño. 3. Operativo

Variación natural de las 

condiciones  de las hipótesis de 

diseño

Modificación o imposibilidad 

de ejecutar la obra.
4 3 Alta Monitoreo de riesgos

Seguimiento a las 

condiciones originales de 

diseño del los proyectos.

3 2 Moderada Evitar
Visitas tecnicas de seguimiento en

obra.

# de visitas técnicas de 

seguimiento por proyectos
SDSN actas de visitas 1/01/2024 31/12/2024

Misional
Adecuación y 

conservación de tierras

Fallas en la ubicación del proyecto en 

la etapa de diseño.
3. Operativo

Levantamiento topográficos 

errados y/o fallas en su 

elaboración.

Fallas en los instrumentos 

utilizados para los levantamientos.

Imposibilidad de ejecutar 

los proyectos.

Perdida de recursos.

1 4 Alta Informes de gestión
Verificación de coordenadas 

del proyecto en terreno.
1 2 Baja Reducir

Visitas técnicas de seguimiento en

terreno

# de visitas técnicas de 

verificación de coordenadas 

del proyecto en terreno

SDSN Actas de visitas 1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Administración del 

SIGC

Posible desconocimiento de la 

documentación del Sistema por parte 

de los funcionarios de la Corporación

1. Estratégico

Cambios de funcionarios, 

Cambios en la documentación por 

mejora del sistema, dificultades 

de acceso a la documentación, 

insuficiente acompañamiento y 

apoyo, falta de compromiso.

No aplicación de 

procedimientos y 

documentos del SIGC
4 3 Alta

Políticas claras 

aplicadas

Publicación de 

Documentación actualizada 

en Pagina Web y Red 

Interna, Actividades de 

divulgación, inducción y 

reinducción a funcionarios

3 2 Moderada Reducir

Desarrollar actividades de

divulgación a funcionarios incluidos

contratistas, en Barranquilla, en

Oficina de Gestión y Enlace y

Seccionales 

Funcionarios y contratistas 

de apoyo participantes en 

las actividades de 

divulgación/ Total de 

funcionarios 

OAP

Actas de las 

actividades de 

divulgación

1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Administración del 

SIGC

Posible no aplicación adecuada del 

procedimiento de Control del 

Producto no Conforme

1. Estratégico

Falta de capacitación, Falta de 

divulgación, falta de seguimiento, 

falta de claridad en el 

procedimiento

Falta de control en el 

Producto no Conforme, 

entrega de Producto no 

Conforme.

3 3 Alta
Políticas claras 

aplicadas

Procedimiento de Producto 

no Conforme.
3 3 Alta Reducir

Revisar y ajustar Matriz de Salidas

No Conformes, divulgar a

funcionarios responsables

Aprobación de Salidas No 

Conformes
OAP

Registros de la 

aprobación de las 

salidas no 

conformes

1/01/2024 31/12/2024

Estratégicos
Administración del 

SIGC

Fallas en la identificación e 

implementación de acciones de 

mejoramiento del SIGC

1. Estratégico

Ausencia de personal idóneo.

Falta de liderazgo para llevar 

acabo las acciones de 

mejoramiento.

La ausencia de un plan de trabajo 

estructurado para llevar acabo las 

acciones de mejoramiento del 

sistema.

Procesos y procedimientos 

del SIGC desactualizados.

Desconocimientos del 

SIGC por parte de los 

funcionarios y contratistas 

de la corporación.

Posibles hallazgos de los 

entes de control.

Sanciones.

4 4 Extrema Personal capacitado

Tener un administrador del 

SIGC.

Plan de trabajo estructurado, 

incluyendo las socialización 

periódica del SIGC.

1 2 Baja Reducir

Realizar plan de trabajo.

Nombrar por parte de la Dirección

Ejecutiva el responsable y

administrador del SIGC.

% de cumplimiento del plan 

de trabajo implementado
OAP

Evidencia del 

cumplimiento del 

Plan de Trabajo.

1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Administración del 

SIGC

Posible no planificación y gestión de 

cambios al SIGC
1. Estratégico

Falta de apoyo al SIGC, No 

priorización del SIGC, No 

desarrollo de Revisiones por la 

Dirección

SIGC desactualizado, 

Incumplimientos 

normativos, No renovación 

de certificación de 

NTCGP1000, perdida de 

buena imagen.

3 4 Extrema
Políticas claras 

aplicadas

Procedimiento para la 

Planificación y Gestión del 

Cambio al SIGC, 

Profesionales de Apoyo

2 3 Moderada Reducir
Realizar Revisiones por la Dirección

con mayor frecuencia

Numero de Revisiones por 

la Dirección SIGC por año
OAP

Evidencia de las 

revisiones por la 

Dirección SIGC al 

año.

1/01/2024 31/12/2024

Legales y 

reglamentarios

Administración del 

SIGC

Cambios en la normatividad existente 

que afecten la administración del 

SIGC.

1. Estratégico

Desconocimiento de actualización 

de la norma aplicable.

Cambios normativos desde la 

gestión pública que afecten los 

procesos y procedimientos de la 

Corporación.

Sanciones.

SIGC desactualizado.

Incumplimientos 

normativos.

Sistema no avalado por los 

organismo de auditoria 

correspondiente

4 4 Extrema
Políticas claras 

aplicadas

Actualización permanente del 

esquema normativo con los 

entes correspondientes, 

como el DAFP.

Mesas de trabajo de 

actualización periódicas a los 

procesos y procedimientos.

2 2 Baja Reducir

Cronograma anual de programación

de mesas de trabajo.

Actualización permanente al

normograma corporativo.

Revisar periódicamente los portales

de las entidades competentes para

expedición de normas de sistemas

de gestión.

% de cumplimiento del 

cronograma
OAP

Actas de mesas de 

trabajo.

Cronograma 

Actualizados.

1/01/2024 31/12/2024

Misional

Aprovechamiento 

sostenible y 

preservación del 

ambiente, los recursos 

ictiológicos y demás 

RNR

Afectación y/o Perdida de 

plantaciones forestales. 3. Operativo

Cambios de uso de la tierra, 

cambio en las condiciones 

productivas y fenómenos 

climáticos.

Fallas en el manejo operativo de 

los proyectos.

Pérdida de inversiones y de 

plantaciones forestales

Deterioro de la imagen 

corporativa

Procesos disciplinarios.

1 4 Alta
Políticas claras 

aplicadas

Asistencia técnica 

permanente, Mantenimiento 

de plantaciones foréstale, 

recursos disponibles

1 3 Moderada Reducir

Contracción de personal y /o

operador forestal capacitado,

gestión de recursos con

inversionistas.

Contratos de obra y 

asistencia técnica 

garantizados 

SDSN
Minutas de 

Contratos
1/01/2024 31/12/2024

Misional

Aprovechamiento 

sostenible y 

preservación del 

ambiente, los recursos 

ictiológicos y demás 

RNR

Cumplimiento aceptable del objeto 

misional de proyectos ambientales y 

de desarrollo sostenible.
5. Cumplimiento

Recursos limitados para la 

ejecución de proyectos 

ambientales.

Desfinanciación de 

actividades misionales.

Priorización de algunos 

proyectos, para maximizar 

recursos.

3 4 Extrema

Seguimiento al plan 

estratégico y 

operativo

Optimizar, priorizar, hacer 

eficiente los recursos 

disponibles.

Gestión de inversionistas

3 3 Alta Reducir

Planeación anual estratégico de

asignación de recursos y

priorización de actividades.

80% del ejecución de los 

Recursos asignados
SDSN

Plan Operativo de 

la SDSN
1/01/2024 31/12/2024

Misional

Aprovechamiento 

sostenible y 

preservación del 

ambiente, los recursos 

ictiológicos y demás 

RNR

Baja aceptación social hacia el 

desarrollo de los proyectos 

misionales ambientales de la 

Corporación.

2. Imagen

Baja socialización y participación 

en la planificación de los 

proyectos a ejecutar.

Deterioro de la imagen 

corporativa y conflicto 

social.

La no ejecución de los 

proyectos planteados.

2 4 Alta
Procedimientos 

formales aplicados

Socializaciones y desarrollo 

de procesos participativos en 

la formulación de proyectos.

1 3 Moderada Reducir
Conformaciones de mesas de

trabajo con las comunidades

Socialización previa a 

iniciación del proyecto
SDSN

Acta de la 

socialización
1/01/2024 31/12/2024

Estratégicos Atención al ciudadano Incumplimiento respuestas PQR 3. Operativo

Desconocimiento de las normas, 

Ausencia de gestión por parte del 

funcionario asignado para la 

respuesta

Sanciones 2 4 Alta
Políticas claras 

aplicadas

Sistema de gestión 

documental aprobado por la 

corporación

Control Documental

1 2 Baja Reducir
Instructivo PRQ

Control documental PQR

Respuestas de la Entidad a 

los peticionarios
OAJ

Respuestas 

enviadas
1/01/2024 31/12/2024

Estratégicos Atención al ciudadano
La no realización de la audiencia de 

rendición de cuentas
1. Estratégico

Querer ocultar la gestión de la 

corporación.

La falta de planeación del ejercicio 

de la audiencia

Desconocimiento del estatuto 

anticorrupción

sanciones.

Detrimento de la imagen 

corporativa

1 4 Alta
Políticas claras 

aplicadas

Planeamiento de la rendición 

de cuentas.

Dar cumplimiento a la 

normatividad existente

1 2 Baja Reducir

Desarrollar un plan de trabajo para la

correcta ejecución de la audiencia

publica de rendición de cuentas.

% de cumplimiento del plan 

de trabajo
OAP

Informe de 

rendición de 

cuentas

1/01/2024 31/12/2024

Legales y 

reglamentarios
Estratégicos Atención al ciudadano

No establecer canales de 

comunicación claros y asequibles a la 

ciudadanía 

1. Estratégico

Desconocimiento de la 

normatividad existente.

Falta de infraestructura y 

tecnológica en las sedes de la 

Corporación.

Falta de personal idóneo

Sanciones disciplinarias.

Deterioro de la imagen de la 

Corporación.

Tutelas por no dar 

respuesta oportuna a las 

solicitudes

2 4 Alta
Políticas claras 

aplicadas

Plan de atención al 

ciudadano.

Plan anticorrupción y atención 

al ciudadano

1 3 Moderada Reducir

Seguimiento a las actividades del

plan atención al ciudadano.

Seguimiento al plan anticorrupción y

atención al ciudadano

% de cumplimiento de los 

planes
OAP

Evidencia de 

cumplimiento de 

los planes

1/01/2024 31/12/2024

Tecnológicos Misional CIIC

No realización del monitoreo 

hidrológico, hidráulico, 

sedimentológico y dinámica fluvial del 

rio

3. Operativo

No contar con los equipos 

adecuados para realizar los 

procesos.

No calibración adecuada de los 

equipos que se tiene actualmente

Equipos de medición obsoletos

No contar con la 

información técnica veraz 

para la toma de decisiones.

Seguimiento ineficiente al 

dragado realizado en las 

zonas de interés

3 3 Alta

Seguimiento al plan 

estratégico y 

operativo

Plan de calibración de 

equipos de medición.

Plan anual de adquisiciones 

de equipos requeridos

2 2 Baja Reducir

Desarrollar un plan de calibración de

los equipos.

Incluir en el plan anual de

adquisiciones lo equipos

necesarios.

% de cumplimiento del plan 

de calibración.
CIIC

Evidencia del plan 

de calibración
1/01/2024 31/12/2024

Estratégicos Comunicación

Posible falla de incomprensión en el 

mensaje destinado a los medios 

masivos que llegará al público en 

general

2. Imagen

Incomprensión en el mensaje por 

parte del Vocero y/o el 

Profesional universitario  del área 

de las comunicaciones.

Agente Generador: Profesional 

universitario encargado del 

área de las comunicaciones.

Mal manejo en las 

comunicaciones y perdida 

de credibilidad en la 

entidad.

1 3 Moderada
Políticas claras 

aplicadas

Articulación inmediata de 

corrección ante los diferentes 

medios para generar una 

nueva información.

1 3 Moderada Reducir

Publicación de un nuevo 

Comunicado donde se haga la 

aclaración correspondiente al hecho

Publicación y emisión de 

boletines en todos los 

medios de comunicación 

masiva.

OCOM

Nuevo comunicado 

aclarando los 

hechos. 

1/01/2024 31/12/2024

Estratégicos Comunicación

Posibles anuncios falsos no 

soportados y fundamentados de los 

voceros de la Corporación ante los 

medios masivos de comunicación 

2. Imagen

Anuncios sin sustentación y 

planeación de las respuestas a los 

medios de comunicación 

Agente Generador: 

Voceros de la Corporación

Baja credibilidad del público 

objetivo ante los proyectos 

ejecutados por 

Cormagdalena

3 3 Alta
Políticas claras 

aplicadas

Concertación de la dirección 

ejecutiva con el área 

encargada del anuncio

1 2 A (alta) Reducir

Construcción de mensajes, de 

acuerdo al cronograma de la 

ejecución del proyecto

Número de noticias o 

publicaciones sin sustento / 

Número de noticias o 

publicaciones 

OCOM Noticias publicadas 1/01/2024 31/12/2024

Estratégicos Comunicación

Promover contenido ajeno en redes 

sociales, que no sea de interés o 

facultades de la entidad 

2. Imagen

Generación de crisis reputacional 

de los seguidores de la cuenta 

oficial

Agente Generador:

Profesional de 

comunicaciones 

Interacción digital de 

manera negativa 
1 3 Moderada

Políticas claras 

aplicadas

Consejo editorial del grupo 

de comunicaciones
1 2 Baja Evitar

Aprobación de la parrilla de 

contenidos de redes sociales por 

parte del profesional de 

Comunicaciones 

Interacciones negativas / 

total de interacciones 
OCOM Redes sociales 1/01/2024 31/12/2024
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Inicio!A1


Estratégicos Comunicación

Publicaciones en redes sociales  de 

los colaboradores de la Entidad 

sobre actividades realizadas con 

recursos de la Corporación 

2. Imagen

Malinterpretaciones por parte de 

los detractores de Cormagdalena 

ante posible derroche de recursos 

Baja credibilidad de los 

seguidores de nuestras 

redes sociales 

1 2 Baja
Políticas claras 

aplicadas

Difusión a nivel interno del 

protocolo de confidencialidad 

y circular sobre los voceros 

autorizados para entrevistas 

ante los medios de 

comunicación

3 3 Baja Evitar

Recepción y acatamiento de las 

consecuencias, al no cumplir con el 

protocolo de confidencialidad de la 

entidad 

Envío protocolo de 

confidencialidad 
OCOM

Documento- 

Circular 
1/01/2024 31/12/2024

Tecnológicos Comunicación

Manipulación de los recursos 

tecnológicos de la corporación para 

la no correcta ejecución de la 

comunicación de Cormagdalena

1. Estratégico

Fallas en la plataforma tecnológica 

de la corporación.

Fallas en la seguridad de los 

sistemas tecnológicos de la 

Corporación.

Errores humanos.

Comunicaciones erróneas.

Perdida de credibilidad e 

imagen.
3 4 Extrema

Políticas claras 

aplicadas

Políticas de seguridad de la 

información.

Hardware y software idóneos

2 2 Baja Evitar

Establecer una política y estrategias 

de seguridad de la información al 

interior de la Corporación.

Política de seguridad 

informática
SG

Política de 

seguridad de la 

información.

1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Control Interno 

Disciplinario

Posible Acceso Ilegal a Expedientes 

de Procesos Disciplinarios
7. Antijurídico

Intereses Personales

Inadecuada Protección de los 

Expedientes

acceso indebido a disco duro del 

computador en red.

Falta Disciplinaria.

Apertura de proceso 

disciplinario

Sanciones

Pérdida de la Información

3 4 Extrema Custodia apropiada

Los Expedientes se 

Almacenan en un Archivador 

bajo Llave

Seguridad del Archivador 

(chapas independientes)

Plan de Contingencia: 

Digitalización de los 

expedientes de procesos 

disciplinarios, a partir del año 

2015

3 3 Alta Reducir
Adquisición de USB y puesta en

marcha de archivo electrónico fijo 

% de digitalización  de los 

expedientes de procesos 

disciplinarios

SG

Expedientes de 

procesos 

disciplinarios 

digitalizados

1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Control Interno 

Disciplinario

Posibles errores por acción, omisión 

o extralimitación en las actuaciones 

disciplinarias por parte del 

Profesional de Control Interno 

Disciplinario

7. Antijurídico

Intereses Personales, falta de 

planeación,

Recarga laboral, Desconocimiento 

de la Norma, No priorización de 

los temas disciplinarios, miedo a 

actuar conforme a la ley.

Falta Disciplinaria.

Apertura de proceso 

disciplinario al Profesional 

de Control Interno 

Disciplinario y/o al 

Secretario General y/o 

Director Ejecutivo

4 3 Alta
Políticas claras 

aplicadas

Reuniones periódicas con 

secretaria general para 

informar las actuaciones y el 

estado de los procesos 

Disciplinarios.

2 2 Baja Reducir

Realizar actividades de autocontrol

en el Proceso, Capacitar al

Profesional de Control Interno

Disciplinarios sobre el Derecho

Disciplinario

% Cumplimiento de las 

adecuaciones
SG

Constancia en 

actas o mediante 

correo electrónico

1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Control Interno 

Disciplinario

Posible falta de reserva en las 

actuaciones disciplinarias 
1. Estratégico

Falta de Instalaciones adecuadas 

al proceso.

Fácil acceso a la 

información sobre procesos 

disciplinarios por parte de 

terceros.

Violación al derecho de la 

reserva de la información.

Amenazas.

4 4 Extrema
Políticas claras 

aplicadas

Los Expedientes se 

Almacenan en un Archivador 

bajo Llave

Seguridad del Archivador 

(chapas independientes) Se 

requiere un espacio 

independiente para realizar 

las actuaciones verbales

2 1 Baja Reducir

Solicitar un archivador que cuente

con mejores medidas de seguridad,

donde se puedan conservar los

expedientes y tenga doble llave.

Necesidad de un espacio

independiente

Adecuación física SG
Modificaciones en 

la infraestructura
1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Control Interno 

Disciplinario

Posible pérdida de documentos 

electrónicos de procesos 

disciplinarios

1. Estratégico
Equipos obsoletos o en mal 

estado

Reprocesos, retrasos, 

desgaste administrativo, 

errores. No

4 3 Alta
Políticas claras 

aplicadas

Se creó una plataforma 

informática (nube) para subir 

y proteger los archivos en 

ella.

3 2 Moderada Reducir

Implementación de USB de gran

almacenamiento portátil para hacer

backup de los archivos electrónicos

en el proceso

Numero de Back up 

realizados 
SG

Expedientes 

escaneados
1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Control Interno 

Disciplinario

Posible falta de discrecionalidad en 

las actuaciones disciplinarias por 

parte del Profesional de Control 

Interno Disciplinario

7. Antijurídico

Falta de objetividad en las 

decisiones con ocasión de 

valoraciones subjetivas por parte 

del funcionario de la OCID

Falta disciplinaria, apertura 

de proceso disciplinario
3 4 A (alta) Informes de gestión

Se necesita que el 

funcionario de control interno 

disciplinario, cuente con un 

espacio cerrado e individual

2 2 B (baja) Reducir

Revisión de las decisiones a tomar

de forma mensual, por parte de la

Secretaría General.

Reuniones citadas vs. 

reuniones realizadas
SG

Constancias de 

reunión
1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Control Interno

Incumplimiento de directrices 

definidas por la entidad en cuanto 

a sus funciones.
5. Cumplimiento

Desvío de políticas, objetivos y 

metas establecidos por la Entidad.

Mala implementación de procesos 

y procedimientos establecidos.

Falta de seguimiento efectivo a la 

gestión corporativa.

Actividades sin control.

Falta de evidencia del 

desempeño de actividades.

Pérdida de recursos y de 

confiabilidad.

3 3 Alta Informes de gestión

Presentación periódica del 

enorme de seguimiento a 

Derechos de Petición y 

Quejas y Reclamos, cada 

seis meses.

Auditorias internas para el 

procesos de gestión 

corporativa

2 2 Baja Reducir

Dar a conocer informe a Director

Ejecutivo y Secretaría general.

Enviado por correo corporativo.

Resultado de las auditorias internas

realizadas.

# de No conformidades 

cerradas / # de No 

conformidades encontradas

CI
% de informes 

presentados por CI
1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Control Interno

Información Insuficiente que impide 

el seguimiento a los planes de 

mejoramiento

5. Cumplimiento Deficiencia de la Información

Sanciones por 

incumplimiento del plan de 

mejoramiento.

5 4 Extrema
Procedimientos 

formales aplicados

Manual Procedimiento de 

auditorias internas.

Manual Administración de 

Riesgos.

4 3 Alta Reducir

Elaborar y aplicar una metodología

de priorización de procesos para

auditorias internas

Procesos Priorizados / 

Todos los Procesos
CI

Informes de 

auditorias 

realizadas 

1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Control Interno

Deficiencias en la entrega oportuna 

de información. 

Entrega de información insuficiente, 

inapropiada que no sustente o 

evidencie lo solicitado.

5. Cumplimiento

Falta de seguimiento y aplicación 

de controles del área.

Deficiencias en la construcción y 

custodia de los expedientes del 

área.

Investigaciones 

disciplinarias.

Procesos administrativos 

sancionatorios PAS.

5 5 Extrema
Normas claras y 

aplicadas

Verificación y aplicación de 

controles en la entrega de la 

información.

Implementación de la cultura 

de Autocontrol.

2 2 Baja Reducir

Fomento de la cultura de

autocontrol.

Seguimiento al cumplimiento de

procesos y procesamientos.

Total de controles revisados CI

informes de 

seguimiento y 

revisión de 

procesos y 

procedimientos. 

1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Control Interno
Seguimiento y Medición tardía de los 

indicadores de Riesgo.
3. Operativo

Falta de verificación oportuna de 

los riesgos de los procesos.

Incumplimiento de los 

objetivos y metas 

estratégicas propuestas.

5 5 Extrema Monitoreo de riesgos

Realizar verificación 

Bimestral la matriz de Riesgo 

de la Entidad.

2 2 Baja Reducir

Revisar y socializar junto a las Áreas

la matriz de riesgo.
Numero total de matrices por 

área revisadas.
CI

Acta de 

seguimiento y 

socialización

1/01/2024 31/12/2024

Legales y 

reglamentarios
Control Interno

Cambios en la normatividad existente 

que afecten la gestión de control 

interno

1. Estratégico

Desconocimiento de actualización 

de la norma aplicable.

Cambios normativos desde la 

gestión pública que afecten los 

procesos y procedimientos de la 

Corporación.

Sanciones disciplinarias
4 4 Extrema

Políticas claras 

aplicadas

Actualización permanente del 

esquema normativo con los 

entes correspondientes, 

como el DAFP.

Seguimiento periódico a los 

procesos y procedimientos.

2 2 Baja Reducir
Plan anual de auditorias % de cumplimiento de plan 

anual de auditorias
CI

Plan anual de 

auditorias
1/01/2024 31/12/2024

Misional

Generación y 

distribución de 

energías

Recursos insuficientes para 

promover proyectos de generación y 

distribución de energía 

1. Estratégico

No asignación de presupuesto al 

programa misional "Energía para 

el desarrollo regional"

Agente Generador: Estado y 

Entidad

Incumplimiento de objetivos 

misionales
5 3 Extrema

Políticas claras 

aplicadas

Gestión Interinstitucional de 

Proyectos
4 2 Alta Reducir

Estructuración y promoción de

proyectos y alianzas estratégicas

para acceder a diferentes fuentes

de financiación.

Recursos asignados a 

proyectos de generación y 

distribución de energía

SGC

Numero de 

proyectos 

estructurados

1/01/2024 31/12/2024

Socioecosistémico Misional

Generación y 

distribución de 

energías

Inconformidad de la comunidad en 

proceso de consulta previa por la 

socialización de los proyectos y/o 

ejecución de obras

5. Cumplimiento
Experiencias en proyectos 

similares realizados anteriormente

Atraso en la ejecución de 

los proyectos
2 3 Moderada

Políticas claras 

aplicadas

Socialización de los 

proyectos
2 2 Baja Reducir

Socializar los beneficios de los

proyectos y el impacto en el

desarrollo socio - económico de la

comunidad

Socializaciones realizadas SGC

Informes y 

soportes de  

socializaciones

1/01/2024 31/12/2024

Estratégicos
Gestión Comercial y 

Portuaria

Posible suscripción de concesiones 

sin el total de los requisitos 

verificados.

5. Cumplimiento

Falta de Control, No aplicación de 

procedimientos, Error Humano.

Agente Generador: Funcionarios

Sanciones, No 

conformidades, hallazgos 

de auditoria de entes de 

control, procesos 

disciplinarios, procesos 

legales.

3 4 Extrema Listas de chequeo

Procedimiento: Solicitud y/o 

modificaciones de 

concesiones

portuarias

CRM-21

3 3 Alta Reducir

Desarrollar Reinducción del

procedimiento.

Capacitación sobre la normatividad

portuaria.

Actas de Reinducción y/o 

estudio de la normatividad
SGC lista de chequeo 1/01/2024 31/12/2024

Legales y 

reglamentarios

Gestión Comercial y 

Portuaria

Posibles demandas por parte de los 

concesionarios.
7. Antijurídico

Indebida gestión contractual.

Agente Generador: Funcionarios 

Perdidas económicas, 

Sanciones, No 

conformidades, hallazgos 

de auditoria de entes de 

control, procesos 

disciplinarios, procesos 

legales.

4 4 Extrema
Procedimientos 

formales aplicados

Interventorías, seguimiento 

contractual
3 3 Alta Reducir

Visitas a concesionarios y desarrollo

de mesas de trabajo

Actas de visitas, actas de

mesas de trabajo
SG lista de chequeo 1/01/2024 31/12/2024

Gestión Jurídica Contratación
No cumplir con los cronogramas 

establecidos para la contratación
3. Operativo

Incumplimiento a lo establecido 

en el plan anual de adquisiciones.

Solicitud de apertura de procesos 

sin el lleno de los requisitos

Falta de personal idóneo para 

realizar las tareas de contratación.

Declaratoria de desierto de 

procesos contractuales

Demoras en los tiempos 

establecidos para cada procesos 

contractual

Sanciones

Perdida de recursos 

Incumplimiento al plan de 

acción

Afectación en la 

misionalidad de la 

Corporación

3 4 Extrema
Políticas claras 

aplicadas

Establecer requerimientos 

claros para lleno del 

requisitos para cada proceso 

concursal.

Lista de chequeo de los 

requisitos para cada tipo de 

proceso contractual

2 3 Moderada Reducir

Desarrollar una lista de chequeo

para cada tipo de proceso

contractual

# procesos programados / # 

de proceso contratados
OAJ

Procesos 

programados

Procesos 

contratados

1/01/2024 31/12/2024

Legales y 

reglamentarios
Contratación

Cambios en la normatividad existente 

que afecten la gestión de 

contratación

3. Operativo

Desconocimiento de actualización 

de la norma aplicable.

Cambios normativos desde la 

gestión pública que afecten los 

procesos y procedimientos de la 

Corporación.

Sanciones

Perdida de recursos 

Incumplimiento al plan de 

acción

Afectación en la 

misionalidad de la 

Corporación

2 4 Alta
Políticas claras 

aplicadas

Actualización permanente del 

esquema normativo con los 

entes correspondientes, en 

las leyes de contratación del 

estado

Seguimiento periódico a los 

procesos y procedimientos.

1 3 Moderada Reducir
Seguimiento a periódico (cada tres

meses) a las normas existentes
Normograma actualizado OAJ

Evidencia del 

seguimiento a las 

normas existentes

1/01/2024 31/12/2024

Misional Gestión de Cartera

Errores en la liquidación del valor 

de la obligación y del tipo de 

interés de mora a aplicar 

4. Financiero

Información errada en el formato 

de datos básicos del concesiones 

portuarias y no portuarias.

Mala ampliación en la liquidación 

de la tasa de interés de mora.

Errores al momento de liquidar la 

obligación.

Pagos errados en el uso de la 

hidrobia

Recaudos equivocados

Detrimento patrimonial

Sanciones disciplinarias y/o 

fiscales

3 4 Extrema
Políticas claras 

aplicadas

Formato de datos básicos de 

concesiones portuarias y no 

portuarias.

Conciliaciones entre el área 

de SGC y Tesorería sobre el 

pago del uso de la hidrobia

Conciliaciones entre el área 

de SGC y la DIMAR sobre el 

pago por concepto de 

fondeo

2 3 Moderada Reducir

Mesas de trabajo entre la SGC y el

área de Tesorería sobre las

obligación dinerarias de actividad

portuaria y no portuaria, e hidrobia

Valor total recaudado / valor 

proyectado a recaudar
SG

Evidencia de las 

mesas de trabajo.
1/01/2024 31/12/2024

Económicos Gestión de Cartera
Empresas que se acojan a ley 550 de 

1999
4. Financiero

Quiebra financiera de las 

empresas.

Empresas en reestructuración 

financiera.

Volatilidad de los principales 

indicadores económicos

El no recaudo de las 

obligaciones que se tiene 

con la Corporación.

Incumplimiento de las 

obligación de la 

Corporación con terceros 

por no recaudo.

La no ejecución de 

proyecto de la Entidad

1 4 Alta Informes de gestión
Seguimiento a los contratos 

de concesión
1 3 Moderada Reducir Informes de seguimiento periódicos

Valor de la cartera no 

recaudado por empresas 

que se acojan a la ley 550 / 

Total de recaudo proyectado 

en la vigencia

SGC
Acto administrativo 

acogiendo ley 550
1/01/2024 31/12/2024

Legales y 

reglamentarios
Estratégicos

Gestión propiedad, 

planta y equipo

Multas y sanciones impuestas por 

entes de control 
5. Cumplimiento

Desconocimiento del marco 

aplicable.

No contar con suficiente personal 

capacitado

Falta de personal

Multas y sanciones a la 

Corporación.
3 4 Extrema

Políticas claras 

aplicadas

Inducción del personal.

Consolidación de un equipo 

multidisciplinario de trabajo 

Activos.

2 2 Baja Reducir

Plan de capacitaciones e

inducciones que tenga planeado el

área de Talento Humano.

Generar necesidad en el Ante-

proyecto de Presupuesto de la

Entidad

# de Capacitaciones 

realizadas / # de 

Capacitaciones 

Programadas

SG
Acta de las 

Capacitaciones
1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Gestión propiedad, 

planta y equipo

No incluir en el PAA las actividades 

necesarias para dar cumplimiento a 

los diferentes objetivos del área.

5. Cumplimiento
Debilidad en la proyección del 

presupuesto e insuficiencia 

presupuestal

La falta de recursos para el 

cumplimiento de los 

objetivos.

4 4 Extrema Tableros de control

Seguimiento a las actividades 

a través del sistema 

financiero aprobado por la 

Entidad

2 3 Moderada Reducir Seguimiento al Tablero de Control 

# de Actividades realizadas / 

# de Actividades 

Programadas

SG

Evidencia de las 

actividades 

realizadas

1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Supervisión y cierres 

de contratos

Fallas en la supervisión que generen 

el fracaso de proyectos 
3. Operativo

Faltas de control en la ejecución 

de los proyectos.

Designación de personas no 

idóneas para la formulación de 

proyectos

Sanciones disciplinarias, 

fiscales y penales

No correcta ejecución de 

los proyectos.

Detrimento Patrimonial.

Detrimento de imagen 

corporativa

Incumplimiento de la 

misionalidad de la 

corporación

2 4 Alta
Políticas claras 

aplicadas

Controles en la ejecución de 

los proyectos.

Manual de supervisión e 

interventoría

1 2 Baja Reducir

Aplicación del manual de

supervisión e interventoría.

Capacitación periódica de los

supervisores e interventores de los

contratos

Procedimientos de supervisión

claros y aplicables

Procesos disciplinarios 

abiertos por mala 

supervisión de contratos / 

total de procesos 

disciplinarios abiertos en la 

Entidad

SG

Expediente de los 

procesos 

disciplinarios 

abiertos

1/01/2024 31/12/2024

Políticos
Supervisión y cierres 

de contratos

Presiones políticas para adelantar un 

proyectos sin el debido lleno de 

requisitos

3. Operativo

Presiones externas para favorecer 

la ejecución de un proyecto sin 

que cumpla con los requisitos 

técnicos correspondientes

Sanciones disciplinarias, 

fiscales y penales

No correcta ejecución de 

los proyectos.

Detrimento Patrimonial.

Detrimento de imagen 

corporativa

Incumplimiento de la 

misionalidad de la 

corporación

2 4 Alta
Políticas claras 

aplicadas

Seguimiento efectivo a la 

supervisión de contratos.

Auditorias por parte de 

control interno

1 3 Moderada Reducir
Plan anual de auditorias.

Informes de seguimiento

# de hallazgos por 

supervisión indebida de 

contratos

CI

Informes de 

seguimiento

hallazgos 

identificados 

1/01/2024 31/12/2024



Personal
Gestión del Talento 

Humano

Posible Selección de Personal no 

Calificado  de libre nombramiento y 

remoción - Para los Funcionarios de 

carrera el riesgo se traslada a la 

CNSC

1. Estratégico

Intereses Personales.

Valoración errónea de la hoja de 

vida del aspirante.  

Falta de evidenciar competencias 

laborales.

Falta de verificación de las 

experiencias laborales.

Agente Generador: Director 

Ejecutivo

Profesional de Talento Humano

Sanciones, Disminución de 

la eficacia 
1 4 Alta

Políticas claras 

aplicadas

Manual de Funciones y 

Competencias laborales

Lista de chequeo de 

requisitos 

Análisis de Hoja de Vida.

Exigir que las Certificaciones 

de experiencia laboral 

contengan la descripción de 

las funciones desarrolladas.

1 3 Moderada Reducir

Continuar con el seguimiento a los

controles existentes.

Evaluar las habilidades y

competencias.  

Candidato seleccionado 

para el cargo con el 100% 

de los requisitos solicitados / 

Numero de candidatos 

evaluados para el cargo

SG
Formato análisis de 

requisitos
1/01/2024 31/12/2024

Personal
Gestión del Talento 

Humano

Posibilidad dualidad de funciones y 

competencias entre las áreas
1. Estratégico

Obligación estructural no asumida.

Políticas directivas en contravía o 

ausencia de directrices.

Conflicto entre funcionarios 

y áreas.  Incumplimiento del 

objeto misional. Falta de 

definición de responsables.

3 3 Alta
Políticas claras 

aplicadas

Diseñar un plan de trabajo 

que permita la revisión y 

ajuste en el cumplimiento de 

las funciones por área 

establecidas en el Acuerdo 

109 de 2004, Acuerdo 132 

de 2008, Manual Especifico 

de Funciones y Requisitos.

Plan de Acción.

2 2 Baja Reducir

Establecer y asumir directrices

claras sobre las funciones y

responsabilidades de cada área.

Reinducción de los funcionarios

responsables.

Evaluación satisfactoria de la 

oficina de control interno por 

áreas ;  Se evalúa con un 

nivel sobresaliente las áreas 

de Dirección Ejecutiva, 

Jurídica, General,  

Subdirección  Desarrollo 

Sostenible y Navegación, 

Gestión y Enlace.  Con nivel 

adecuado Planeación e 

Informática, Subdirección 

Gestión Comercial y Las 

Seccionales.

Plan de Acción por áreas

SG

Resultados de 

evaluaciones 

realizadas

1/01/2024 31/12/2024

Personal
Gestión del Talento 

Humano

Posible incumplimiento con los 

requisitos normativos por no contar 

con todos los elementos del Sistema 

de Gestión en Seguridad y Salud en 

el trabajo (Decreto 1072 de 2015 

Capítulo 6)

1. Estratégico

Desconocimiento de la ley, falta 

de asesoramiento.

Multas, sanciones, 

detrimento patrimonial, 

proceso disciplinarios, 

responsabilidades civiles y 

penales

3 4 Extrema

Seguimiento al plan 

estratégico y 

operativo

Proceso de implementación 

del sistema de gestión en 

seguridad y salud en el 

trabajo

2 3 Moderada Reducir

Adopción de estándares y

directrices del Sistema de Gestión

en Seguridad y salud en el trabajo

por parte de la corporación,

seguimiento de los resultados a los

indicadores y cumplimiento de los

planes de acción 

% Cumplimiento del plan 

anual de trabajo
SG

Plan anual de 

trabajo
1/01/2024 31/12/2024

Personal
Gestión del Talento 

Humano

Posibles errores en las novedades 

para el pago de nomina.
1. Estratégico

Errores a la hora de digitar las 

novedades en el sistema 

autorizado por la Corporación.

Demora en el envío de los 

reportes de las novedades de 

nomina.

Sanciones, multas 2 4 Alta
Políticas claras 

aplicadas

Seguimiento a los tiempos 

establecidos en le 

procedimiento de nomina, 

para el ingreso de 

novedades

1 3 Moderada Reducir

Generar reportes, de manera

semestral, de comunicación a través

de los medios establecidos por la

Entidad

# de comunicaciones 

emitidas
SG

Registro de 

novedades
1/01/2024 31/12/2024

Legales y 

reglamentarios

Gestión del Talento 

Humano

Cambios en la normatividad existente 

que afecten la gestión de talento 

humano

1. Estratégico

Desconocimiento de actualización 

de la norma aplicable.

Cambios normativos desde la 

gestión pública que afecten los 

procesos y procedimientos de la 

Corporación.

Reestructuraciones por 

decisiones de gobierno

Sanciones disciplinarias
4 4 Extrema

Políticas claras 

aplicadas

Actualización permanente del 

esquema normativo con los 

entes correspondientes, 

como el DAFP y la Comisión 

Nacional del Servicio Civil

Seguimiento periódico a los 

procesos y procedimientos 

del área.

2 2 Baja Reducir

Actualización permanente al

normograma corporativo.

Aplicación de los establecido en el

Plan Estratégico de Talento

Humano.

% de avance del plan 

estratégico del talento 

humano

SG

Evidencias plan 

estratégico del 

talento humano

1/01/2024 31/12/2024

Personal Gestión Documental

Articular el Programa de Gestión 

Documental - PGD con el PINAR, el 

SIC, las TRD, los cuadros de 

clasificación, Modelo de requisitos 

para la gestión de documentos 

electrónicos, Tabla de Control de 

Acceso y demás instrumentos 

archivísticos.

3. Operativo

Falta de elaboración de 

instrumentos archivísticos Multas, sanciones. 3 3 Alta
Indicadores de 

gestión

Elaboración de los 

instrumentos archivísticos, 

aplicación, publicación, 

capacitación, sensibilización 

a los funcionarios y 

contratistas de 

Cormagdalena.

2 2 Baja Reducir

Instrumentos archivísticos Plan

Institucional de Archivos (PINAR),

Programa de Gestión Documental

(PGD), Inventarios documentales,

Modelo de requisitos para los

archivos electrónicos (MOREQ),

Banco Terminológico Tablas de

Control de Acceso. 

Indicador- plan de archivo 

estructurado e 

implementado

SG
Manuales, Guías y 

Procesos
1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Gestión Documental

Cuadros de clasificación, Las Tablas 

de retención documental - TRD de la 

Corporación se encuentran 

desactualizadas No han sido 

aprobada por un ente regulador.

3. Operativo

Falta de actualización y/o 

convalidación de los cuadros de 

clasificación y tablas de retención 

documental

Multas, sanciones, errores 

en la aplicación de la 

gestión documental en la 

Entidad.

3 3 Alta Tableros de control

Cuadros de clasificación 

(CCD) y Tablas de Retención 

Documental (TRD)

2 2 Baja Reducir

Actualizar e implementar los

cuadros de clasificación y Tablas de

Retención Documental (TRD) de la

Cormagdalena. Presentación y

convalidación por el Archivo de

General de la Nación. 

Indicador- plan de archivo 

estructurado e 

implementado

SG

Tablas de 

retención y cuadro 

de clasificación

1/01/2024 31/12/2024

Personal Gestión Documental

La Corporación   no cuenta con 

Sistema Integrado de Conservación 

SIC, el cuál garantice los controles 

sistemáticos y periódicos de las 

condiciones ambientales.

3. Operativo
Falta de adecuación física y 

cumplimiento de la normatividad.

Perdida de información, 

deterioro de la acervo 

documental y posible 

bioterio.

4 4 Extrema

Seguimiento al plan 

estratégico y 

operativo

Identificar los factores de 

riesgo para los soportes 

documentales, definiendo las 

estrategias de conservación 

y preservación a largo plazo.  

2 4 Alta Reducir

Elaborar y desarrollar un Sistema

Integrado de Conservación para el

acervo documental de la

Corporación. 

Indicador- plan de archivo 

estructurado e 

implementado

SG
Manuales, Guías y 

Procesos
1/01/2024 31/12/2024

Gestión Jurídica Gestión Documental

Articular la Política de Cero Papel con 

el Programa de Gestión Documental 

y los lineamientos técnicos 

archivísticos.

3. Operativo
Falta de sensibilización en la 

política de Cero Papel.

Consumo indiscriminado de 

papel
3 3 Alta

Seguimiento al plan 

estratégico y 

operativo

Seguimiento bimestral del 

consumo de papel en las 

sedes de  cormagadalena 

2 2 Baja Reducir

Implementación, capacitación,

seguimiento e informes de la

política de cero papel en la

Corporación .

Consumo del periodo actual 

/ consumo de periodo 

anterior

SG
Indicador Cero 

Papel.
1/01/2024 31/12/2024

Personal Gestión Documental Posible perdida de documentos. 3. Operativo
Falta de control documental en la 

etapa de ejecución

.Falta de soportes y 

demoras al momento de 

responder solicitudes por 

entes de control o entes 

externos/internos.

4 3 Alta
Normas claras y 

aplicadas

Actividades de inducción y 

capacitación a funcionarios, 

respecto a la organización de 

los expedientes de gestión. 

3 2 Moderada Reducir

Desarrollar actividades de

capacitación, en Barrancabermeja,

en Oficina de Gestión y Enlace y

Seccionales, campañas de

descongestionamiento en materia

archivística, inventarios por

dependencia.

Seguimiento a expedientes 

de gestión
SG

Numero de 

capacitaciones 

desarrolladas 

durante el 

semestre

1/01/2024 31/12/2024

Legales y 

reglamentarios
Gestión Documental

Cambios en la normatividad existente 

que afecten la gestión documental
1. Estratégico

Desconocimiento de actualización 

de la norma aplicable.

Cambios normativos desde la 

gestión pública que afecten los 

procesos y procedimientos de la 

Corporación.

Sanciones disciplinarias
4 4 Extrema

Políticas claras 

aplicadas

Actualización permanente del 

esquema normativo con los 

entes correspondientes, 

como el DAFP y Archivo 

Nacional de la Nación

Seguimiento periódico a los 

procesos y procedimientos 

del área.

2 2 Baja Reducir

Actualización permanente al

normograma corporativo.

Aplicación de los establecido en el

Plan Estratégico de gestión

documental.

% de avance del plan 

estratégico de gestión 

documental

SG

Evidencias plan 

estratégico de 

gestión documental

1/01/2024 31/12/2024

Financieros Gestión Financiera
Posible falta de oportunidad en el 

registro de compromisos (RP)
4. Financiero

Falta de tramite oportuno de 

documentos de 

perfeccionamiento y legalización 

de los contratos.

Falta de centralización a la hora de 

remitir los documentos al área 

financiera.

Sanciones,

Demora en la ejecución de 

las Obras,

Demandas,

Perdidas Económicas.

2 4 Alta
Políticas claras 

aplicadas

Actividades estandarizadas 

en el SIGC.

Centralizar el envío de 

documentos, por área, hacia 

el área financiera.

1 3 Moderada Evitar
Individualizar responsables.  

Revisión constante del SIGC.

Contratos registrados / 

Contratos suscritos 
SG

Reporte de 

Sistema
1/01/2024 31/12/2024

Financieros Gestión contable

Posible causación y/o pago de las 

cuentas sin el cumplimiento de los 

requisitos.

4. Financiero

No aplicar lista de chequeo de 

requisitos legales y establecidos 

en el contrato para el trámite de la 

cuenta.

Sanciones

Detrimento de Recursos

2 4 Alta Listas de chequeo

Aplicación de los controles 

establecidos en el SIGC.

Aplicación de los requisitos 

contractuales en la revisión 

de la cuenta.

1 4 Alta Reducir Lista de Chequeo

# de cuentas tramitadas y

pagadas con todos los

requisitos / # de cuentas

presentadas

SG

# de cuentas 

tramitadas con el 

100% de los 

requisitos

1/01/2024 31/12/2024

Financieros Gestión contable Posible error en el Pago 4. Financiero

Consignación a una cuenta

Diferente,

Hacer el pago con recursos

diferentes a la fuente

presupuestada,

Error en la digitación de la cuenta.

Sanciones Legales y 

disciplinarias
1 5 Extrema

Procedimientos 

formales aplicados

Actividades de Revisión y 

verificación de los 

documentos, Clasificación de 

las Cuentas Bancarias por 

Fuente 

Establecer el registro del 

número de la cuenta en la 

factura o cuenta de cobro,

Formato de solicitud de 

desembolso diligenciado.

1 3 Moderada Reducir

Revisión y aplicación permanente

de controles. 

Implementación pagos electrónicos

Número de errores 

cometidos
SG

Pantallazos con 

errores 

evidenciados 

1/01/2024 31/12/2024

Financieros Gestión Financiera

Posible incumplimiento en la 

presentación de informes del área 

financiera

4. Financiero

Desconocimiento de la norma, 

falta de competencia del 

funcionario, problemas técnicos, 

falta de compromiso, falta de 

planificación de actividades.

Sanciones económicas y 

disciplinarias.

Pérdida de imagen 

corporativa.

1 3 Moderada
Políticas claras 

aplicadas

Cronograma de presentación 

de informes. 

Normograma.

1 2 Baja Reducir
Actualización permanente sobre

normatividad financiera

# Informes presentados / # 

de informes obligados a 

presentar

SG
Informes 

Presentados
1/01/2024 31/12/2024

| Gestión Jurídica
Posible incumplimiento de la 

normatividad
7. Antijurídico

Desconocimiento de las normas, 

desactualización del normograma, 

cambios en la normatividad

Agente Generador: Funcionarios

Sanciones 1 5 Extrema
Políticas claras 

aplicadas

Socialización de la  

normatividad vigente, 

actualización del 

normograma, aplicación de 

los procedimientos

1 4 Alta Reducir

Actualización y socialización del

manual de contratación, reinducción

a funcionarios sobre normas

aplicables.

Cumplimiento de acciones 

planteadas
OAJ

Indicadores de 

cumplimiento de 

acciones 

planteadas

1/01/2024 31/12/2024

Gestión Jurídica Gestión Jurídica Incumplimiento respuestas PQR 7. Antijurídico

Desconocimiento de las normas, 

Ausencia de gestión por parte del 

funcionario asignado para la 

respuesta

Agente Generador: Funcionarios

Sanciones 1 3 Moderada
Políticas claras 

aplicadas

Mercurio

Control Documental
1 2 Baja Reducir

Instructivo PRQ

Control documental PQR

Respuestas de la Entidad a 

los peticionarios
OAJ

Respuestas 

enviadas
1/01/2024 31/12/2024

Gestión Jurídica Gestión Jurídica

Incumplimiento en los informes de 

incumplimiento de las solicitudes de 

procedimiento administrativo 

sancionatorio

7. Antijurídico

Desconocimiento de la 

normatividad de los 

procedimientos administrativos 

sancionatorios

Reprocesos y demoras en 

el inicio del procedimiento 

administrativo sancionatorio

4 5 Extrema
Procedimientos 

formales aplicados

Flujograma, formatos y listas 

de chequeo dentro del 

Sistema de Gestión de 

Calidad de la Entidad, para el 

procedimiento administrativo 

sancionatorio

4 5 A (alta) Reducir

Actualización y socialización del

Flujograma, formatos y listas de

chequeo dentro del Sistema de

Gestión de Calidad de la Entidad,

para el procedimiento administrativo

sancionatorio.

Cumplimiento de acciones 

planteadas, del Sistema de 

Gestión de Calidad

OAJ
Sistema de 

Gestión de Calidad
1/01/2024 31/12/2024

Gestión Jurídica Gestión Jurídica

Iniciar procedimientos administrativos 

sancionatorios, que requieren 

decisiones desde la gestión 

contractual para las concesiones, por 

hechos no imputables ni del riesgo 

de los concesionarios

7. Antijurídico

Falta de decisión en la gestión 

contractual de las concesiones 

que tienen dificultad en la 

ejecución, por hechos no 

imputables ni del riesgo de los 

concesionarios

Inoperancia de 

concesiones
3 5 A (alta)

Seguimiento al plan 

estratégico y 

operativo

Actos administrativos 

tomando decisiones frente a 

las concesiones con 

problemas de ejecución, por 

hechos no imputables ni del 

riesgo de los concesionarios

4 3 Alta Reducir

Actos administrativos tomando 

decisiones frente a las concesiones 

con problemas de ejecución, por 

hechos no imputables ni del riesgo 

de los concesionarios

Inejecución de concesiones, 

por hechos no imputables ni 

del riesgo de los 

concesionarios

SGC
Actos 

administrativos 
1/01/2024 31/12/2024

Legales y 

reglamentarios
Gestión Jurídica

Cambios en la normatividad existente 

que afecten la gestión jurídica
7. Antijurídico

Desconocimiento de actualización 

de la norma aplicable.

Cambios normativos desde la 

gestión pública que afecten los 

procesos y procedimientos de la 

Corporación.

Sanciones disciplinarias
4 4 Extrema

Políticas claras 

aplicadas

Actualización permanente del 

normograma corporativo.

Seguimiento periódico a los 

procesos y procedimientos.

2 2 Baja Reducir
Consulta permanente de cambios

normativos y registro actualizado del

normograma

Normograma actualizado OAJ
Normograma de la 

Corporación
1/01/2024 31/12/2024

Gestión Jurídica Gestión Jurídica
Posible incumplimiento de la 

normatividad
7. Antijurídico

Desconocimiento de las normas, 

desactualización del normograma, 

cambios en la normatividad

Agente Generador: Funcionarios

Sanciones 1 5 Extrema
Políticas claras 

aplicadas

Socialización de la  

normatividad vigente, 

actualización del 

normograma, aplicación de 

los procedimientos

1 4 Alta Reducir

Actualización y socialización del

manual de contratación, reinducción

a funcionarios sobre normas

aplicables.

Cumplimiento de acciones 

planteadas
OAJ

Indicadores de 

cumplimiento de 

acciones 

planteadas

1/01/2024 31/12/2024

Gestión Jurídica Gestión Jurídica Incumplimiento respuestas PQR 7. Antijurídico

Desconocimiento de las normas, 

Ausencia de gestión por parte del 

funcionario asignado para la 

respuesta

Agente Generador: Funcionarios

Sanciones 1 3 Moderada
Políticas claras 

aplicadas

Mercurio

Control Documental
1 2 Baja Reducir

Instructivo PRQ

Control documental PQR

Respuestas de la Entidad a 

los peticionarios
OAJ

Respuestas 

enviadas
1/01/2024 31/12/2024

Legales y 

reglamentarios
Gestión Jurídica Gestión Jurídica

imposibilidad de recaudar los valores 

adeudados.
3. Operativo

Desconocimiento de los 

requisitos que deben tener los 

títulos ejecutivos. Falta de Bienes 

del deudor.

No recaudo 5 5 Extrema
Políticas claras 

aplicadas, 

Inicio del procedimiento de 

cobro persuasivo y coactivo
4 3 Alta Reducir

Socialización de la Resolución

00311 de 2019. Revisión de los

bienes del deudor en cobro

persuasivo.

Revisión de los títulos 

ejecutivos y devolución de 

los mismos.  Inicio del 

procedimiento coactivo con 

bienes por embargar

OAJ comunicaciones 1/01/2024 31/12/2024

Gestión Jurídica Gestión Jurídica
Posible incumplimiento de la 

normatividad
7. Antijurídico

Desconocimiento de las normas, 

desactualización del normograma, 

cambios en la normatividad

Agente Generador: Funcionarios

Sanciones 1 5 Extrema
Políticas claras 

aplicadas

Socialización de la  

normatividad vigente, 

actualización del 

normograma, aplicación de 

los procedimientos

1 4 Alta Reducir

Actualización y socialización del

manual de contratación, reinducción

a funcionarios sobre normas

aplicables.

Cumplimiento de acciones 

planteadas
OAJ

Indicadores de 

cumplimiento de 

acciones 

planteadas

1/01/2024 31/12/2024



Gestión Jurídica Gestión Jurídica Incumplimiento respuestas PQR 7. Antijurídico

Desconocimiento de las normas, 

Ausencia de gestión por parte del 

funcionario asignado para la 

respuesta

Agente Generador: Funcionarios

Sanciones 1 3 Moderada
Políticas claras 

aplicadas

Mercurio

Control Documental
1 2 Baja Reducir

Instructivo PRQ

Control documental PQR

Respuestas de la Entidad a 

los peticionarios
OAJ

Respuestas 

enviadas
1/01/2024 31/12/2024

Legales y 

reglamentarios
Gestión Jurídica Gestión Jurídica

imposibilidad de recaudar los valores 

adeudados.
3. Operativo

Desconocimiento de los 

requisitos que deben tener los 

títulos ejecutivos. Falta de Bienes 

del deudor.

No recaudo 5 5 Extrema
Políticas claras 

aplicadas, 

Inicio del procedimiento de 

cobro persuasivo y coactivo
4 3 Alta Reducir

Socialización de la Resolución

00311 de 2019. Revisión de los

bienes del deudor en cobro

persuasivo.

Revisión de los títulos 

ejecutivos y devolución de 

los mismos.  Inicio del 

procedimiento coactivo con 

bienes por embargar

OAJ comunicaciones 1/01/2024 31/12/2024

Legales y 

reglamentarios
Gestión Jurídica Gestión Jurídica

Imposibilidad de brindar una defensa 

oportuna y de calidad a la 

Corporación.

3. Operativo

Falta de información por parte de 

las dependencias de la 

Corporación.

Actuaciones judiciales 

carentes de sustentos 

técnicos y pruebas que 

contrarresten las demandas 

presentadas contra la 

Corporación

5 5 Extrema
Políticas claras 

aplicadas, 

Cumplimiento de los 

procedimientos y del manual 

de funciones.

4 5 M (moderada) Reducir
Respuestas oportunas por parte de

las áreas a cargo.

Control de respuesta 

oportuna.
OAJ

Actuaciones 

judiciales con 

soportes de las 

áreas competentes

1/01/2024 31/12/2024

Legales y 

reglamentarios
Gestión Jurídica Gestión Jurídica

Incumplimiento de los fallos 

judiciales.
7. Antijurídico

Poca o nula gestión de las 

dependencias a cargo de las 

obligaciones otorgadas por la 

sentencia.

Posible declaratoria  de 

desacato con orden de 

multa o arresto.

2 3 Moderada Informes de gestión Control documental. 3 5 M (moderada) Evitar

Seguimiento a cronograma de

seguimiento y entrega de fichas de

cumplimiento

Número de actividades para 

dar cumplimiento a las 

providencias judiciales.

OAJ

mesas de trabajo y 

actividades 

adelantadas

1/01/2024 31/12/2024

Legales y 

reglamentarios
Gestión Jurídica Gestión Jurídica

Contratos sin liquidar dentro de los 

términos de ley
5. Cumplimiento

Vencimiento de los plazos 

establecidos en la Ley para 

realizar la liquidación del contrato.

Demoras en la entrega de la 

documentación soporte para la 

liquidación por parte de la 

dependencia solicitante.

Entrega de Información o 

documentación incompleta  para 

realizar la liquidación del contrato.

Oportunidad en el cierre del 

expediente contractual

Sanciones 5 5 Extrema
Procedimientos 

formales aplicados

Cumplimiento de los 

procedimientos y del manual 

de funciones.

3 5 Extrema Evitar

capacitaciones a supervisores

circular indicando obligaciones y

responsabilidades frente a la

gestión de liquidación y cierres de

expedientes.

Socialización procedimiento de

liquidaciones

# de Contratos liquidados en 

el trimestre/ Contratos 

planificados para liquidar en 

el trimestre

OAJ

Indicadores de 

cumplimiento de 

acciones 

planteadas

1/01/2024 31/12/2024

Estratégicos Gestión y Enlace

Posible falta de control de tiempos, 

planeación y coordinación en la etapa 

precontractual para la ejecución de 

los procesos a cargo de la Oficina de 

gestión y Enlace dentro de la vigencia 

fiscal.

1. Estratégico

No tener control de los procesos a 

cargo de la OGE. Que dichos 

procesos no se encuentren 

enmarcados en el plan de la 

corporación.

Procesos desiertos.

 No ejecución de recursos.

Que no cumplan con las 

necesidades

3 4 Extrema
Seguimiento a 

cronograma

Seguimiento periódico a las 

actividades a cargo de la 

OGE que se encuentran 

dentro del Plan de Acción y 

PAA, de la corporación en 

conjunto con la OAP.

Seguimiento lista de chequeo 

Planeación Contractual Vrs 

Contratación real. (crear y 

asignar)

1 2 Baja Reducir

Llevar a cabo mesas de trabajo

mensuales de seguimiento e

informes con la Dirección Ejecutiva.

Numero de mesas de 

trabajo realizadas y sus 

informes/numero de mesas 

programadas y sus informes

OGE

Informes de 

seguimiento y 

mesas de trabajo.

1/01/2024 31/12/2024

Socioecosistémico Estratégicos Gestión y Enlace

Posible Ausencia de quorum en 

Asambleas Generales y Juntas 

Directivas de la Entidad, que afecten 

la toma de decisiones para el 

cumplimiento del Plan de Acción y 

metas institucionales.

1. Estratégico

No tener bases de datos 

actualizadas.

No enviar las citaciones con los 

tiempos correspondientes. 

No se realice la Asamblea 

General o Junta Directiva 

incumpliendo los estatutos 

de la corporación.

4 4 Extrema
Normas claras y 

aplicadas

Cumplimiento al Decreto 790 

de 1995 y la Ley 161 de 

1994.

Código de Comercio Art. 

422, 424, 426,429.

Reunión de planeación de la 

Asamblea y Junta.

Fortalecimiento información 

base de datos.

Refuerzo a comunicaciones, 

personalizadas y/o medios 

masivos (regionales).

2 2 Baja Evitar

Garantizar la citación por escrito en

el tiempo estipulado dentro de los

términos correspondientes a los

miembros de la Asamblea general y

Junta Directiva.

 

Vía correo electrónico se garantiza

la entrega y la lectura con

confirmación de correo472.

El envío de correo físico se realiza

por correo certificado 472

Seguimiento y confirmación de

asistencia a través de los medios

disponibles ( correo, WhatsApp,

llamadas)

Número de Juntas 

programadas / Número de 

Juntas ejecutadas.

Número de Asambleas 

programadas / Número de 

Asambleas ejecutadas 

OGE

Actas de 

asambleas y juntas 

directivas

1/01/2024 31/12/2024

Estratégicos Gestión y Enlace

Posible Ausencia de recursos  para 

el cumplimiento de las actividades a 

cargo de la oficina de Gestión y 

Enlace.

1. Estratégico

No solicitar presupuesto acorde a 

las necesidades de la OGE en 

cada una de las vigencias.

Falencias en la planeación del 

Plan Anual de Adquisiciones y del 

presupuesto.

No ejecución de 

necesidades apremiantes 

de la OGE.

3 4 Extrema

Seguimiento al plan 

estratégico y 

operativo

Identificación de 

necesidades operativas y de 

funcionamiento para el 

desarrollo de las actividades 

de la OGE.

Presentación de 

necesidades en el 

anteproyecto de 

presupuesto.

Establecer verificación de 

solicitud de necesidades en 

el PAA.

2 2 Baja Reducir

Presentar el programa de

necesidades a la OGE en los

tiempos correspondientes para ser

incluidas en los presupuestos

anuales de la corporación.

Recursos solicitados/ 

recursos aprobados.
OGE

Documento (por 

verificar): Acta o 

Resolución con el 

total de recursos 

aprobados.

1/01/2024 31/12/2024

Económicos Planeación Estratégica

No asignación de recursos del 

Presupuesto General de la Nación 

para el cumplimiento misional de la 

corporación

1. Estratégico

Déficit fiscal

Aprobación de recursos 

insuficientes

No ejecución de proyectos 

misionales de impacto 

regional

Pérdida de imagen positiva 

de la Corporación

Sanciones

3 3 Alta

Proyectos formulados 

de manera efectiva en 

la MGA 

Gestión de la Dirección 

Ejecutiva con los entes 

correspondientes para la 

asignación de recursos.

Proyectos con solidez 

técnica

Presentación de proyectos 

ante las entidades 

competentes en las fechas 

establecidas para este efecto

2 2 Baja Reducir
Presentación de proyectos ante los

entes correspondientes.

Presupuesto aprobado / 

Presupuesto solicitado.
OAP

Resolución 

CONFIS 

aprobación de 

recursos para la 

Corporación.

Ante proyecto de 

presupuesto.

1/01/2024 31/12/2024

Socioecosistémico Planeación Estratégica
No reconocimiento como líder 

institucional sobre el Rio magdalena 
1. Estratégico

Múltiples entidades que 

intervienen en el Rio 

Diversidad de intereses por 

regiones y sectores 

Falta de articulación de las 

múltiples entidades que 

intervienen en el Rio  y 

Fallas en las estrategias 

que permitan demostrar lo 

evidente del desarrollo 

integral generando un 

retorno mayor de interés 

común. 

4 4 Extrema
Políticas claras 

aplicadas

Plan de trabajo para la 

reforma institucional de 

Cormagdalena.
1 1 Baja Reducir

Ejecución del plan de trabajo para la

reforma institucional

Consecución de recursos

presupuestales.

Sinergias inter-Institucionales.

Conciliación de actores

intervinientes.

% de cumplimiento del plan 

de trabajo
OAP

Evidencia del 

cumplimiento del 

plan de trabajo.

1/01/2024 31/12/2024

Estratégicos Planeación Estratégica

Posible discontinuidad en los 

procesos misionales e 

incumplimiento de metas 

corporativas.

1. Estratégico

Cambio de direccionamiento 

corporativo.

Cambio en los planteamientos de 

los procesos de la Corporación

Discontinuidad en la planeación 

estratégica

 Discontinuidad en las 

acciones estratégicas de 

Cormagdalena, debilitando 

su crecimiento continuo y 

mejora en los procesos.

Incumplimiento de metas.

Recursos focalizados en 

pilar misional 

desatendiendo los demás 

pilares misiles de la 

Corporación.

4 4 Extrema
Políticas claras 

aplicadas

Plan de Acción que de 

cumplimiento a la 

misionalidad corporativa
2 2 Baja Reducir

Formulación y ejecución del plan de

acción 

Porcentaje de cumplimiento 

de plan de acción 
OAP

Indicadores del 

plan de acción 
1/01/2024 31/12/2024

Legales y 

reglamentarios
Planeación Estratégica

No ejecución de los proyectos 

estratégicos de la corporación.
1. Estratégico

Acciones populares que frenen la 

puesta en marcha de proyectos 

estratégicos de interés a 

desarrollar en el Rio.

Inconformidad en las 

comunidades ribereñas
4 4 Extrema Monitoreo de riesgos

Mapa de Riesgos de los 

proyectos de Cormagdalena, 

de obras o infraestructura 

con intervención en la 

jurisdicción de la 

Corporación.

3 3 Alta Compartir

Revisión conjunta, entre las áreas

formuladoras de proyectos de obras

o infraestructura y la OAP, de los

proyectos a ejecutar por parte de la

corporación.

Seguimiento a la ejecución del

proyecto.

# de proyectos con consulta 

previa / # de proyectos 

programados

OAP

Actas de las 

consultas previas 

realizadas.

Proyectos 

Programados

Mapa de Riesgos 

de los proyectos 

programados.

1/01/2024 31/12/2024

Estratégicos Planeación Estratégica
No elaboración de los planes 

institucionales
1. Estratégico

Desconocimiento de la gestión.

Falta de personal idóneo

Falta de directrices claras en la 

gestión de planeación

No contar con un 

lineamiento claro de 

dirección

No tener control sobre las 

acciones de la entidad.

Incumplimiento de las 

normas establecidas.

Sanciones

3 4 Extrema
Políticas claras 

aplicadas

Identificación de los planes a 

elaborar.

Elaboración de los planes, en 

las fechas establecidas.

Seguimiento a lo ejecución 

de los planes elaborados.

1 2 Baja Evitar

Cronograma de elaboración de

planes institucionales.

Informes periódico de seguimiento

a la ejecución de los planes.

% de ejecución de los 

planes institucionales
OAP

Informes de 

seguimiento
1/01/2024 31/12/2024

Misional
Recuperación de la 

Navegación

Posible falta o insuficiencia de 

recursos para el mantenimiento del 

Canal Navegable. 

1. Estratégico

Falta de gestión para la optación 

de recursos por parte de la 

Corporación.

Falta de proyectos formulados 

cumpliendo las especificaciones 

solicitadas en la MGA.

Deterioro del Canal 

Navegable
3 5 Extrema

Seguimiento al plan 

estratégico y 

operativo

Seguimiento al Plan de 

Acción.

Proyectos formulados con el 

total de sus requisitos

2 4 Alta Reducir

Seguimiento al Plan de Acción.

Presentación de proyectos con los

requisitos MGA.

# de proyectos presentados 

con MGA / # de proyectos 

presentados

SDSN
Proyectos 

presentados
1/01/2024 31/12/2024

Misional
Recuperación de la 

Navegación
Presentación de fenómenos ENSO. 3. Operativo

Condiciones metereomarinas. Afectación del servicio de 

navegación.
3 5 Extrema Monitoreo de riesgos

Apoyo con entidades de 

monitoreo climático, IDEAM - 

Instituto de Hidrología, 

Meteorología y Estudios 

Ambientales

3 3 Alta Reducir

Monitoreo y socialización del

estado del canal navegable y niveles 

del Río a usuarios del Río

Magdalena como medio de

transporte de carga

Pagina web corporativa 

actualizada.

Comités de Navegación.

Correo Electrónico

SDSN

Pagina Web 

Actualizada.

Correo electrónico 

enviado.

1/01/2024 31/12/2024

Misional
Recuperación de la 

Navegación

Insuficiencia de talento humano para 

la asistencia a navieros.
3. Operativo

Ausencia de recursos para 

contratar personal de apoyo

Falta de apoyo y asistencia 

a navieros y debilidad en el 

seguimiento y supervisión 

de los contratos

3 3 Alta

Seguimiento al plan 

estratégico y 

operativo

Gestión de Presupuesto para 

profesionales de apoyo
2 2 Baja Reducir

Contratación de personal de apoyo

a la asistencia a navieros
Contratos celebrados SDSN

Minutas de 

Contratos
1/01/2024 31/12/2024

Misional
Recuperación de la 

Navegación

Conflictos sociales que no permita a 

cormagdalena desarrollar las 

actividades de mantenimiento del 

canal navegable de forma oportuna.

3. Operativo
Acciones sobrevivientes de los 

contratos.

Perdidas económicas por 

falta del servicio de 

navegación

3 5 Extrema
Normas claras y 

aplicadas

Generar espacios de dialogo 

y socialización de los 

proyectos con las 

comunidades

2 5 Extrema Reducir
Gestión de los recursos necesarios

para el tratamiento de los conflictos.
# de conflictos atendidos SDSN

Actas de las 

reuniones 

realizadas.

1/01/2024 31/12/2024

Misional
Recuperación de la 

Navegación

Afectación de la navegación en el 

canal de Barranquilla a Puerto Salgar 

por infraestructura que genera 

cambios morfológicos del canal

3. Operativo

Deficiencias en el diseño y 

construcción de diferentes obras, 

sobre el cauce del Rio 

Magdalena.

Dificultades en la 

navegación entre  

Barranquilla y Puerto Salgar

3 3 Alta
Procedimientos 

formales aplicados

Coordinación con la 

Subdirección de Gestión 

Comercial, para estar 

actualizados de los permisos 

que se encuentran en tramite.

3 2 Moderada Reducir

Realizar reuniones técnicas con la

SGC, liderada por la Subdirección,

donde se expongan las

características de los proyectos

presentados.

# de Reuniones técnicas 

realizadas. Esto depende de 

los autorización que estén 

en tramite.

SDSN

Actas de las 

reuniones 

realizadas.

1/01/2024 31/12/2024

Misional
Recuperación de la 

Navegación

Alteración del las condiciones de la 

navegabilidad del río por 

restricciones artificiales de caudal

3. Operativo

Operación de Embalses sobre el 

casuse del rio Magdalena y sus 

afluentes.

Variación repentina de los 

niveles del río que generan 

alteración del servicio de 

navegación

4 3 Alta Monitoreo de riesgos

Monitoreo a los niveles en el 

rio y seguimiento a los 

volúmenes en embalses.

4 3 Alta Aceptar

Monitoreo a los niveles en el rio y

seguimiento a los volúmenes en

embalses con el equipo SNS.

Pagina web corporativa 

actualizada.

Comités de Navegación.
SDSN

Pagina Web 

Actualizada.

Actas de los 

comités realizados.

1/01/2024 31/12/2024

Misional
Recuperación de la 

Navegación

Posible no prestación del servicio de 

hidrovía en el canal de acceso al 

puerto de barranquilla.

3. Operativo

Fuerte Vientos con presencia de 

olas de más de 3metros de altura, 

que no permiten la ejecución de 

dragados.

Demandas a la corporación, 

por no prestación de 

servicios de hidrovía.

4 3 Alta Monitoreo de riesgos

Seguimiento al monitoreo, 

que realiza la DIMAR, a las 

condiciones climáticas de la 

zona.

4 3 Alta Aceptar

Revisión de los reportes realizados

por la DIMAR. Reportes Revisados SDSN
Reportes 

Descargados.
1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Planeación Estratégica
Posible falta de oportunidad en la 

toma de decisiones 
1. Estratégico

Demoras en la recepción de 

Informes, Demora en la 

Consolidación y análisis de la 

información

Incumplimiento legal, 

perdida de oportunidades 

de razonamiento
1 3 Moderada

Proyectos formulados 

de manera efectiva en 

la MGA 

Actividades establecidas en 

el SIGC, normograma. 

Divulgación del cronograma 

sobre compromisos 

adquiridos.

1 2 Baja Reducir
Aplicar cronograma de planificación

del SIGC 

Porcentaje del cumplimiento 

del cronograma 
OAP

Informe de 

porcentajes de 

cumplimiento

1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Planeación Estratégica
Posible no ejecución de los comités 

de la gestión de la calidad
1. Estratégico

Falta de Disponibilidad de los 

Funcionarios, Falta de Información 

oportuna, No se programan los 

comités. 

No conformidades de 

auditoria
4 3 Alta

Políticas claras 

aplicadas

Actividades establecidas en 

el SIGC, video conferencias.
3 2 Moderada Reducir

Programar las actividades de la

revisión por la dirección, comités de

la calidad y auditorias internas a

principio de cada año de manera

articulada.

Numero de comités 

desarrollados al año/ Total 

de comités programados 

OAP

Actas de comités y 

auditorias 

realizadas

1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Seguimiento a la 

Gestión

Posible descontrol del inventario de 

acciones correctivas, acciones 

preventivas y acciones de mejora en 

el formato F-PSG-06

1. Estratégico

Fallas en las fechas de radicado y 

los consecutivos de las acciones, 

falta de comunicación con el 

cliente interno

Perdida de trazabilidad en 

el histórico de ACPM, no 

conformidades de auditoria.

3 4 Extrema
Procedimientos 

formales aplicados

El formato F-PSG-06 

histórico de acciones 

correctivas, preventivas y de 

mejora.

2 3 Moderada Reducir

Realizar ajuste, solicitar, aprobar e

implementar cambios en el formato

F-PSG-06 para que controle las

fechas de radicado y los

consecutivos de las acciones.

Numero de acciones 

cerradas/total acciones 

radicadas de la vigencia

OAP

Ajustes realizados 

al formato F-PSG-

06

1/01/2024 31/12/2024



Evaluación, 

seguimiento y 

control

Seguimiento a la 

Gestión

Posible ausencia de seguimiento a 

los planes institucionales 
1. Estratégico

Falta de adopción de una 

metodología de seguimiento

No cumplimiento del objeto 

misional
2 4 Alta

Políticas claras 

aplicadas

Aplicación de metodología 

de seguimiento
2 3 Moderada Reducir

Realizar solicitud de inclusión de la

metodología de seguimiento en

PEPEC, implementación de

herramienta informática para

seguimiento a planes institucionales.

Solicitud aprobada. 

Herramienta implementada. 
OAP

Modificaciones en 

la metodología
1/01/2024 31/12/2024

Legales y 

reglamentarios

Seguimiento a la 

Gestión

Cambios en la normatividad existente 

que afecten el seguimiento a la 

gestión

1. Estratégico

Desconocimiento de actualización 

de la norma aplicable.

Cambios normativos desde la 

gestión pública que afecten los 

procesos y procedimientos de la 

Corporación.

Sanciones disciplinarias
4 4 Extrema

Políticas claras 

aplicadas

Actualización permanente del 

esquema normativo con los 

entes correspondientes.

Seguimiento periódico a los 

procesos y procedimientos.

2 2 Baja Reducir

Hacer seguimiento periódico ( cada

tres meses ) a las normas

existentes

# de revisiones a las normas 

existentes
OAP

Evidencia de las 

revisiones 

realizadas

1/01/2024 31/12/2024



Riesgo Residual

Nivel de 

avance del 

Indicador

Verificación 

Acciones 

adelantadas

Estado

A: Abierto

M: Mitigado

MA: Materializado

Observaciones

Riesgo Inherente

Controles Existentes
Anexo Tabla No. 8 
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Riesgo
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Acciones

Monitoreo 

Acciones
Causa Consecuencias

Análisis de riesgo Evaluación de riesgo Tratamiento de Riesgos

Indicador
Área

Responsable
Registro

Período de ejecución

Contexto de la organización Identificación del riesgo Valoración del Riesgo 
Monitoreo y Revisión

(Responsable del Proceso)

Seguimiento y Verificación

(Oficina de Control Interno)

Externo Interno Proceso Descripción del Riesgo Tipo Riesgo

Entidad: CORMAGDALENA
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Nivel de 

avance del 

Indicador

Verificación 

Acciones 

adelantadas

Estado

A: Abierto

M: Mitigado

MA: Materializado

Observaciones

Controles Existentes
Anexo Tabla No. 8 

P
ro

b
a

b
il
id

a
d

Im
p

a
c

to Medida de 

Tratamiento del 

Riesgo

Actividades de Control /

Acciones

Monitoreo 

Acciones

P
ro

b
ab

ili
da

d

Im
pa

ct
oCausa Consecuencias

Indicador
Área

Responsable
Registro

Período de ejecución
Externo Interno Proceso Descripción del Riesgo Tipo Riesgo

B (baja) B (baja)
M (Moderada) M (moderada)

A (alta) A (alta)

E (extrema) Tipos de Control Actividades de Control E (extrema)

Misional
Adecuación y 

conservación de tierras

Favorecimientos económicos en la 

formulación de los proyectos, para 

beneficios personales o de terceros.

8. Corrupción

Costos no determinados en la 

fase de planeación dentro del 

proyecto.

Sobro costos en las actividades 

de los proyectos.

Manipulación de las actividades 

especificas y perfil de los 

contratistas. 

Sanciones disciplinarias y 

económicas.

Deterioro de la imagen de 

la Corporación.

Perdida de recursos

2 4 Alta
Políticas claras 

aplicadas

Estudios de mercado.

Solicitud de varias 

cotizaciones, a precio del 

año de aprobación, para las 

actividades a ejecutar en los  

proyectos.

Revisión financiera y técnica 

de las entidades 

competentes

1 3 Moderada Evitar

Solicitud de cotización actualizadas

al año de aprobación del proyecto

Solicitud de estudios de mercado

para el proyecto.

Revisión de los proyectos OCAD,

dando cumplimiento a los Acuerdo

45 de 2017 y 52 de 2018

# de proyectos verificados 

con el completos de los 

requisitos / # de proyectos 

presentados

SDSN
Proyectos 

presentados
1/01/2024 31/12/2024

Estratégicos
Administración del 

SIGC

Aprobación de procedimientos de la 

Corporación, con el fin de favorecer 

intereses personales o de terceros.

8. Corrupción

No realizar mesas de trabajo 

periódicas de actualización de los 

procesos y procedimientos.

No contar con el personal idóneo 

para administrar el sistema.

Intereses personales o externos.

Sanciones.

Procedimientos 

desactualizados.

Deterioro de la imagen 

Corporativa

4 4 Extrema
Seguimiento a 

cronograma

Plan de trabajo, con el 

cronograma de mesas de 

trabajo con las áreas de la 

Entidad.

2 2
No aplica para 

Corrupción
Reducir

Aplicar cronograma diseñado en el

Plan de Trabajo

% de cumplimiento del 

cronograma
OAP

Actas de Mesas de 

Trabajo.

Plan de Trabajo.

1/01/2024 31/12/2024

Políticos Misional

Aprovechamiento 

sostenible y 

preservación del 

ambiente, los recursos 

ictiológicos y demás 

RNR

Definir de manera sesgada las 

necesidades y criterios, de los 

documentos de contratación, para 

favorecer intereses a nombre propio 

o de terceros. 

8. Corrupción

Posibles oferta / recibo de 

dadivas.

Manipulación indebida de los 

documentos de contratación.

Daño en la imagen de la 

Entidad.

Sanciones disciplinarias y 

económicas.

2 4 Alta
Procedimientos 

formales aplicados

Segregación de las 

actividades.

Utilización de pliegos tipo, 

para no modificar los 

requerimientos de cada 

contratación de las 

necesidades

Elaborar concepto técnico de 

la necesidad

1 3 Moderada Evitar

Utilizar Pliegos Tipo, adoptados por

la entidad, para la contratación de

las necesidades del área.

# De Procesos de 

contratación utilizando los 

pliegos tipo de la Entidad/ # 

de Procesos contratación.

SDSN
Procesos de 

Contratación.
1/01/2024 31/12/2024

Estratégicos Atención al ciudadano

La no realización de la audiencia de 

rendición de cuentas, para favorecer 

intereses personales o de terceros.

1. Estratégico

Querer ocultar la gestión de la 

corporación.

La falta de planeación del 

ejercicio de la audiencia

Desconocimiento del estatuto 

anticorrupción

sanciones.

Detrimento de la imagen 

corporativa

1 4 Alta
Políticas claras 

aplicadas

Planeamiento de la rendición 

de cuentas.

Dar cumplimiento a la 

normatividad existente

1 2 Baja Reducir

Desarrollar un plan de trabajo para

la correcta ejecución de la

audiencia publica de rendición de

cuentas.

% de cumplimiento del plan 

de trabajo
OAP

Informe de 

rendición de 

cuentas

1/01/2024 31/12/2024

Misional CIIC

Manipulación de Información y 

conceptos técnicos, para favorecer 

intereses personales o de terceros

8. Corrupción

Manipulación de información de 

informes o conceptos técnicos por 

presiones internas o externas.

Posibles actos de 

corrupción dentro de La 

Corporación.

Sanciones.

Perdida de credibilidad e 

imagen corporativa

2 4 Alta
Políticas claras 

aplicadas

Aplicación del Código de 

Ética y Valores de la entidad.

Banco de datos del área.

Establecer protocolos de 

seguridad en el banco de 

datos del área

Actas de confidencialidad 

para los funcionarios y 

contratistas a cargo del 

proyecto.

Control efectivo a la salida de 

los equipos de CIIC

1 3 Moderada Evitar

Actas de confidencialidad a los

funcionarios y contratistas

involucrados en proyectos

específicos.

Desarrollar una estrategia de

protocolos de seguridad en el

banco de datos del área.

Implementar controles de las salidas 

de los equipos.

% de cumplimiento de la 

estrategia. CIIC Actas Firmadas 1/01/2024 31/12/2024

Políticos Estratégicos Comunicación

Manipulación en la publicación de 

noticias u omisión de las mismas, 

para favorecer intereses propios o de 

terceros.

8. Corrupción

Ineficiencia en el desarrollo de las 

actividades de la entidad que 

llevan a la aceptación de 

promesas o transacciones para 

publicar u ocultar una información 

de la Entidad.

Amenazas o dadivas para la 

publicación o no de comunicados 

acerca de la Corporación.

Faltas de corrupción y 

transparencia ante la 

aceptación de procesos 

que atenten contra la 

misionalidad de 

Cormagdalena.

Sanciones

Perdida de credibilidad e 

imagen corporativa

4 4 Moderada
Políticas claras 

aplicadas

Campañas de socialización 

sobre los hechos que 

incurran en faltas de 

corrupción en cuanto a la 

imagen institucional de la 

entidad

Establecer estrategias 

internas de control para la 

comunicación interna y 

externa de la Corporación.

2 2
No aplica para 

Corrupción
Evitar

Socialización sobre hechos de 

transparencia en la entidad para 

informar sobre las consecuencias 

de dicho riesgo.

Implementación de la estrategia 

interna de control de comunicación.

Cantidad de productos de 

comunicación sobre 

transparencia e información 

sobre las consecuencias del 

riesgo.

OCOM

Documento, 

circulares internas, 

comunicados.

1/01/2024 31/12/2024

Estratégicos
Control Interno 

Disciplinario

Posibles interferencia, con ocasión 

de satisfacer intereses personales o 

de terceros,  por acción, omisión o 

extralimitación en las actuaciones 

disciplinarias por parte del 

Profesional de Control Interno 

Disciplinario.

8. Corrupción

Intereses Personales, presiones o 

amenazas por parte del 

investigado u operador 

disciplinario. 

Falta Disciplinaria.

Apertura de proceso 

disciplinario al Profesional 

de Control Interno 

Disciplinario y/o al 

Secretario General y/o 

Director Ejecutivo.

4 4 Extrema
Políticas claras 

aplicadas

Reuniones periódicas con 

secretaria general para 

informar las actuaciones y el 

estado de los procesos 

Disciplinarios.

Auditorias control interno.

Auditorias entre de control.

2 2
No aplica para 

Corrupción
Reducir

Capacitar al Profesional de Control

Interno Disciplinarios sobre el

Derecho Disciplinario.

Informe bimensual sobre el estado

de los procesos.

Plan de mejoras de las auditorias

realizadas.

Plan de auditoria de Control Interno.

Seguimiento al aplicativo

implementado por la Corporación.

# de procesos aperturados 

dando cumplimiento al 

debido proceso / # 

Procesos aperturados

SG

Expediente de los 

procesos 

aperturados.

Check-list Ley 734 

de 2002.

1/01/2024 31/12/2024

Evaluación, 

seguimiento y 

control

Control Interno
Presunta injerencia del auditado en 

los procesos de auditoria.
8. Corrupción

Influencia por parte del auditado 

en el desarrollo de la auditoria.

Incertidumbre en los 

resultados de los controles 

establecidos.

Actos de corrupción.  

Pérdida de recursos y de 

confiabilidad.

4 4 Extrema Monitoreo de riesgos

Auditorias, seguimiento a los 

controles.

Revisión de canales de 

atención ciudadana. 

2 2 Baja Evitar

Fomento de la cultura de

autocontrol.

Seguimiento al cumplimiento de

procesos y procesamientos

Total de controles revisados CI

Informes de 

seguimiento y 

revisión de 

procesos y 

procedimientos.

1/01/2024 31/12/2024

Políticos

Evaluación, 

seguimiento y 

control

Control Interno

Posibles Amenazas u ofrecimiento 

de dadivas, encaminadas a impedir 

el desarrollo de los procesos de 

auditoria.

8. Corrupción

Intereses personales o externos 

que afecten el desarrollo de las 

auditorías.

Incertidumbre en los 

resultados de los controles 

establecidos.

Actos de corrupción.  

Pérdida de recursos y de 

confiabilidad.

5 5 Extrema Monitoreo de riesgos

Estudios de Seguridad en 

conjunto a OAJ y talento 

humano.

Activar los canales 

anticorrupción RITA.

2 2 Baja Evitar

Fomentar capacitaciones al

personal actual e inducciones al

personal nuevo encaminado a la

identificación de posibles actos de

corrupción. 

Fomentar Cultura de Autocontrol.

Numero total de personas 

capacitados / Numero total 

de personas contratadas

CI

Informes de 

capacitaciones.

Programa de 

capacitación.

Cronograma de 

actividades.

1/01/2024 31/12/2024

Misional

Generación y 

distribución de 

energías

Favorecimientos económicos en la 

formulación de los proyectos, para 

beneficios personales o de terceros.

3. Operativo

Costos no determinados en la 

fase de planeación dentro del 

proyecto.

Sobro costos en las actividades 

de los proyectos.

Manipulación de las actividades 

especificas y perfil de los 

contratistas. 

Sanciones disciplinarias y 

económicas.

Deterioro de la imagen de 

la Corporación.

Perdida de recursos

2 4 Alta
Políticas claras 

aplicadas

Estudios de mercado.

Solicitud de varias 

cotizaciones, a precio del 

año de aprobación, para las 

actividades a ejecutar en los  

proyectos.

Revisión financiera y técnica 

de las entidades 

competentes

1 3 Moderada Reducir

Solicitud de cotización actualizadas

al año de aprobación del proyecto

Solicitud de estudios de mercado

para el proyecto.

# de proyectos verificados 

con el completos de los 

requisitos / # de proyectos 

presentados

SGC
Proyectos 

presentados
1/01/2024 31/12/2024

Misional
Gestión Comercial y 

Portuaria

Interpretación de la norma y 

aplicación de metodologías de cobro 

legalmente definidas, para beneficio 

propio o de terceros

8. Corrupción

Debilidad del sector

para el manejo de

información que lleva

al diseño de

directrices de difícil

aplicación

Perdidas económicas, 

sanciones, No 

conformidades, hallazgos 

de auditoria de entes de 

control, procesos 

disciplinarios, procesos 

legales.

2 4 Alta
Normas claras y 

aplicadas

Aplicación exacta de las

normas establecidas a

nivel de métodos de

cobro de

contraprestación

1 3 Moderada Reducir

Revisión exacta de la

normatividad vigente y

solicitud de aclaración al

Ministerio de Transporte,

sobre directrices que

hagan aplicable los

métodos de cobro

establecidos.

Modificación de la

normatividad aplicable

para evaluación

financiera de proyectos

en el Río Magdalena.

Evaluación de la

aplicación de las

normas / Impacto de

aplicación técnica de

los conceptos técnicos

que los fundamentan

SGC Lista de chequeo 1/01/2024 31/12/2024

Misional
Gestión Comercial y 

Portuaria

Manipulación de Información técnica 

confidencial,

durante el desarrollo de los diferentes 

planes,

programas y proyectos que la entidad 

genere en el

cumplimiento de su misión, con el fin 

de favorecer a

terceros y/o así mismo

8. Corrupción
Presiones internas o

externas

Perdidas económicas, 

sanciones, No 

conformidades, hallazgos 

de auditoria de entes de 

control, procesos 

disciplinarios, procesos 

legales.

2 4 Alta
Políticas claras 

aplicadas

Preventivo: Aplicación

del Código de Ética y

valores de la entidad -

Correctivo: Incorporar al

manual de funciones y

los contratos la clausula

de confidencialidad. 

1 3 Moderada Reducir

 Implementar y divulgar

conducto regular sobre el

manejo y divulgación de

información, así como la

socialización del código

Ética.

Incorporara la manual de

funciones y los contratos

la clausula de

confidencialidad. 

Número de contratos

con clausula de

confidencialidad /

Número de eventos

que se presenten de

divulgación de

información

confidencial

SGC

Copias contratos 

firmados con 

clausulas de 

confidencialidad

1/01/2024 31/12/2024

Gestión Jurídica Contratación

Omisión o inoportuna 

divulgación/publicación de 

información sobre la gestión 

institucional y contractual, limitando el 

conocimiento a la ciudadanía por 

beneficiar a un particular

8. Corrupción

Falta de la planeación articulada 

de las comunicaciones

Incumplimiento o 

desconocimiento de las normas 

relacionadas con el acceso, 

publicación y divulgación de la 

información pública.

Reducción de los impactos 

de la gestión de la entidad 

Perdida de credibilidad por 

parte de los ciudadanos 

Desconfianza de la 

ciudadanía frente a la 

institución

Limitación de la 

participación ciudadana y 

entidades privadas en la 

formulación de proyectos 

de impacto y estrategias de 

desarrollo y len los 

procesos de contratación 

correspondientes.

3 3 Alta Tableros de control

- Manejo de perfiles y 

usuarios específicos para la 

publicación de información.

- Backup de la información 

publicada en los portales de 

CORMAGDALENA

- Programación de software 

para la detección de 

corrupción de información en 

los portales de 

CORMAGDALENA .

- Seguimientos Mensuales 

de publicación de 

información de acuerdo a 

lineamientos de la Ley 1712 

Transparencia.

2 2 Baja Evitar

Diseño de plan de trabajo:

- Manejo de perfiles y usuarios

específicos para la publicación de

información.

- Backup de la información

publicada en los portales de

CORMAGDALENA

- Programación de software para la

detección de corrupción de

información en los portales de

CORMAGDALENA .

- Seguimientos Mensuales de

publicación de información de

acuerdo a lineamientos de la Ley

1712 Transparencia.

% De Cumplimiento plan de 

trabajo
OAJ

Evidencia 

cumplimiento
1/01/2024 31/12/2024

Gestión Jurídica Contratación

Pérdida, manipulación o alteración 

intencional de la información y del 

expediente físico de los procesos 

contractuales, para beneficio propio 

o de particulares

8. Corrupción

Debilidad en los controles 

existentes para el seguimiento 

efectivo al cumplimiento de los 

lineamientos de gestión 

documental de la Entidad

Afectación en el desarrollo 

de los procesos 

contractuales.

3 3 Alta Monitoreo de riesgos

Digitalizar los expedientes 

contractuales en el Aplicativo 

de Gestión Documental para 

consulta.

Publicar la información 

contractual en SECOP.

2 2 Baja Evitar

Digitalizar los expedientes 

contractuales en el Aplicativo de 

Gestión Documental para consulta.

Publicar la información contractual 

en SECOP.

% De Cumplimiento plan de 

trabajo
OAJ

Evidencia 

cumplimiento
1/01/2024 31/12/2024

Gestión Jurídica Contratación

Adquirir y/o comprar bienes muebles 

inmuebles o servicios sin el lleno de 

los requisitos legales y/o técnicos 

para beneficios propios o de 

particulares.

8. Corrupción

Deficiencias en la verificación 

efectuada sobre las necesidades 

de adquisición y/o compra de 

bienes muebles, inmuebles o 

servicios.

No inclusión de las características 

técnicas correspondientes en los 

estudios previos y pliego de 

condiciones de los procesos de 

adquisición de bienes  muebles 

inmuebles.

Afectación del presupuesto 

de la entidad.

Incumplimiento de los 

principios de transparencia, 

economía y responsabilidad 

en la contratación estatal.

3 3 Alta
Procedimientos 

formales aplicados

cumplimiento al plan anual de 

adquisiciones.
2 2 Baja Evitar

cumplimiento al plan anual de 

adquisiciones.
% cumplimiento plan anual DE

Evidencia 

cumplimiento
1/01/2024 31/12/2024

Gestión Jurídica Contratación
Direccionamiento de contratación y/o 

vinculación en favor de un tercero
8. Corrupción

Tráfico de influencias

Elaboración deficiente de 

estudios y documentos previos

Pérdida de información, 

modificación o alteración de las 

ofertas a evaluar o de los 

expedientes que soportan los 

procesos de contratación.

Entrega de bienes, 

servicios o obras sin la 

calidad necesaria.

Demandas.

Enriquecimiento ilícito de 

funcionarios y/o 

contratistas.

Detrimento patrimonial

Apertura de investigaciones 

disciplinarias, fiscales y/o 

penales para los servidores 

de la entidad

3 3 Alta Personal capacitado

Aplicar los lineamientos y 

formatos establecidos por la 

entidad:

- Formatos de estudios 

previos para todas las 

modalidades contractuales

- Aprobación del Plan Anual 

de adquisiciones en Comité 

de Contratación el cual 

incluye modalidad y 

especificaciones del proceso 

de contratación.

- Actualización Manual de 

contratación

2 2 Baja Evitar

Aplicar los lineamientos y formatos 

establecidos por la entidad:

- Formatos de estudios previos para 

todas las modalidades 

contractuales

- Aprobación del Plan Anual de 

adquisiciones en Comité de 

Contratación el cual incluye 

modalidad y especificaciones del 

proceso de contratación.

- Actualización Manual de 

contratación

% De Cumplimiento plan de 

trabajo
DE

Evidencia 

cumplimiento
1/01/2024 31/12/2024

Financieros Gestión de Cartera

Manipulación en el valor  de la 

liquidación de las obligaciones, para 

favorecer intereses personales o de 

terceros

8. Corrupción

Presiones internas o externas en 

la liquidación del valor de la 

obligación para favorecer a un 

tercero

Sanciones económicas y/o 

disciplinarias

Deterioro de la imagen de 

la Corporación 

2 4 Alta
Políticas claras 

aplicadas

Conciliaciones entre SGC y 

Tesorería, con aprobación de 

los jefes de área

1 3 Moderada Evitar

Mesas de trabajo entre el área de

SGC y Tesorería y posterior

aprobación por los jefes de área

# de procesos disciplinarios 

abiertos por presunta 

corrupción en la liquidación 

de las obligaciones/ # de 

procesos disciplinarios 

abiertos en la Corporación

SG

Expedientes de los 

procesos 

disciplinarios 

abiertos por 

presunta 

corrupción en la 

liquidación de las 

obligaciones

1/01/2024 31/12/2024

Estratégicos
Gestión propiedad, 

planta y equipo

Uso indebido de los Bienes de la 

Corporación para favorecer intereses 

personales o de terceros

8. Corrupción

Ausencias de control en los 

bienes de la Corporación.

Insuficiencia de personal

Perdida de recursos para la 

Corporación.

Detrimento de imagen 

corporativa

Sanciones disciplinarias y 

económicas

4 4 Extrema Tableros de control
Control sobre el inventario de 

la Corporación.
2 3 Moderada Reducir

Seguimiento al Tablero de Control

Inventarios periódicos en la

corporación

# de Actividades ejecutadas 

/ # de Actividades 

Programadas

SG

Evidencia de las 

actividades 

realizadas

Actividades 

Programadas

1/01/2024 31/12/2024

Nivel de 

avance del 

Indicador

Verificación 

Acciones 

adelantadas

Estado

A: Abierto

M: Mitigado

MA: Materializado

Observaciones

P
ro

b
a

b
il
id

a
d

Im
p

a
c

to Medida de 

Tratamiento del 

Riesgo

Actividades de Control /

Acciones

Monitoreo 

Acciones

P
ro

b
ab

ili
da

d

Im
pa

ct
o

Hacer Click aquí para valorar controles

Fecha Inicio Fecha Final

Causa Consecuencias
Indicador

Área

Responsable
Registro

Período de ejecución
Externo Interno Proceso Descripción del Riesgo Tipo Riesgo

Inicio!A1


Políticos
Supervisión y cierres 

de contratos

Presiones políticas para adelantar un 

proyectos sin el debido lleno de 

requisitos, para favorecer intereses 

personales o de terceros

8. Corrupción

Presiones externas o internas 

para favorecer la ejecución de un 

proyecto sin que cumpla con los 

requisitos técnicos 

correspondientes

Sanciones disciplinarias, 

fiscales y penales

No correcta ejecución de 

los proyectos.

Detrimento Patrimonial.

Detrimento de imagen 

corporativa

Incumplimiento de la 

misionalidad de la 

corporación

2 4 Alta
Políticas claras 

aplicadas

Seguimiento efectivo a la 

supervisión de contratos.

Auditorias por parte de 

control interno

1 3 Moderada Reducir
Plan anual de auditorias.

Informes de seguimiento

# de hallazgos por 

supervisión indebida de 

contratos

CI

Informes de 

seguimiento

hallazgos 

identificados 

1/01/2024 31/12/2024

Personal
Gestión del Talento 

Humano

Posible Selección de Personal no 

Calificado  de libre nombramiento y 

remoción - Para los Funcionarios de 

carrera el riesgo se traslada a la 

CNSC. Para favorecer intereses 

personal o de terceros

1. Estratégico

Manipulación de la contratación 

de personal para favorecer 

intereses personales  o de 

terceros.

Contratación de personas sin el 

perfil adecuado

Sanciones, Disminución de 

la eficacia.

Detrimento de la imagen 

corporativa.

Posible no cumplimiento de 

los objetivos de la gestión 

corporativa.

1 4 Alta
Políticas claras 

aplicadas

Manual de Funciones y 

Competencias laborales

Lista de chequeo de 

requisitos 

Análisis de Hoja de Vida.

Exigir que las Certificaciones 

de experiencia laboral 

contengan la descripción de 

las funciones desarrolladas.

1 3 Moderada Evitar

Continuar con el seguimiento a los

controles existentes.

Evaluar las habilidades y

competencias de los candidatos

mediante el análisis riguroso de

hoja de vida.

Solicitud de certificados con la

descripción de las funciones

desarrolladas- 

Fomentar capacitaciones sobre

índices de transparencia y

anticorrupción

Candidato seleccionado 

para el cargo con el 100% 

de los requisitos solicitados 

/ Numero de candidatos 

evaluados para el cargo

SG
Formato análisis 

de requisitos
1/01/2024 31/12/2024

Personal Gestión Documental

La inserción, retiro o perdida de 

documentos de manera intencional 

para favorecer terceros.

8. Corrupción

Manipulación de documentación 

de la Corporación con intereses 

internos y/o externos para 

favorecer a terceros.

Desvió de investigaciones para 

favorecer intereses personales o 

de terceros

Multas, sanciones, perdida 

de documentos.

Detrimento de la Imagen 

corporativa

2 4 Alta
Políticas claras 

aplicadas

Elaboración de los 

instrumentos archivísticos, 

aplicación, publicación, 

capacitación, sensibilización 

a los funcionarios y 

contratistas de 

Cormagdalena.

1 3 Moderada Reducir

Instrumentos archivísticos Plan

Institucional de Archivos (PINAR),

Programa de Gestión Documental

(PGD), Inventarios documentales,

Modelo de requisitos para los

archivos electrónicos (MOREQ),

Banco Terminológico Tablas de

Control de Acceso. 

% de Implementación del 

plan de archivo 
SG

Evidencia del 

cumplimiento del 

avance del plan de 

archivo

1/01/2024 31/12/2024

Financieros Gestión contable
Cobro/Recibo  de dadivas para el 

tramite de cuentas
4. Financiero

Falta de controles a la hora del 

tramite de cuentas

Sanciones económicas, 

disciplinarias, penales.

Desprestigio de la imagen 

Corporativa.

2 4 Alta
Procedimientos 

formales aplicados

Controles fuertes en los 

procedimientos del área 

financiera

1 3 Moderada Reducir

Niveles de control dentro de los

procedimientos que involucren el

tramite de pagos

Denuncias recibidas SG
Denuncias 

recibidas
1/01/2024 31/12/2024

Gestión Jurídica Gestión Jurídica

Direccionamiento de procesos 

contractuales, para favorecer 

intereses particulares o de terceros.
8. Corrupción

Presiones políticas internas o 

externas

 Estudios previos o de factibilidad 

superficiales.

Pliegos de condiciones hechos a 

la medida de una firma en 

particular. 

- Disposiciones establecidas en 

los pliegos de condiciones que 

permiten a los participantes 

direccionar los procesos hacia un 

grupo en particular, como la 

media geométrica.

- Restricción de la participación a 

través de visitas obligatorias.

- Adendas que cambian 

condiciones generales del 

proceso por favorecer a grupos 

generales del proceso de 

favorecer a grupos determinados.

Designar supervisores que no 

cuentan con conocimientos 

suficientes para desempeñar la 

función.

Concretar las labores de 

supervisión de múltiples contratos 

de personal.

- Contratar con compañías de 

papel, las cuales son creadas 

para participar en procesos 

específicos.

Sanciones económicas y 

disciplinarias.

Deterioro del imagen de la 

Corporación

3 4 Extrema
Políticas claras 

aplicadas

Estandarizar criterios de 

selección dependiendo de 

los objetos a contratar. 

Análisis de carga de trabajos 

de las personas que pueden 

ejercer la supervisión de 

contratos.

2 3 Moderada Evitar

Diseñar plan de trabajo para

realizar propuestas de criterios de

selección

% de cumplimiento del plan 

de trabajo
OAJ

Evidencia de 

cumplimiento del 

plan de trabajo

1/01/2024 31/12/2024

Gestión Jurídica Gestión Jurídica

Desarrollar procesos contractuales 

en la entidad y actos administrativos 

asociados con la contratación y no 

publicarlos en el SECOP, para 

favorecer intereses personales o de 

terceros

8. Corrupción

No publicar en el SECOP los 

procesos contractuales que se 

desarrollen en la entidad.

Desconocimiento de la 

publicación en el SECOP por 

parte de las áreas

Falta de control en los procesos a 

publicar

Sanciones económicas y 

disciplinarias.

Deterioro del imagen de la 

Corporación

3 4 Extrema
Políticas claras 

aplicadas

Publicar todos los 

procedimientos y actos 

asociados a los procesos de 

contratación salvo los 

asuntos expresamente 

sometidas a reserva.

2 3 Moderada Evitar

Diseñar plan de trabajo para crear

un mecanismo de control que

garantice que todos los procesos

de contratación sean publicados en

el SECOP, excepto aquellos

sometidos a reserva

% de cumplimiento del plan 

de trabajo
OAJ

Evidencia de 

cumplimiento del 

plan de trabajo

1/01/2024 31/12/2024

Gestión Jurídica Gestión Jurídica

No justificar la no entrega de 

información y/o documentación-No 

dar respuesta dentro del termino 

legal a las PQR´S.

8. Corrupción

No dar respuesta dentro del 

término legal a las PQR´S.

Desconocimiento de los tiempo 

de respuesta.

Negligencia en las respuestas

No coordinación de las 

respuestas de las respuestas

Sanciones económicas y 

disciplinarias.

Deterioro del imagen de la 

Corporación

3 4 Extrema
Políticas claras 

aplicadas

Atender oportunamente los 

Derecho de petición 

presentados a la entidad, así 

como las quejas y reclamos.

2 3 Moderada Evitar
Hacer seguimiento a las respuestas

de PQR por las áreas intervinientes

# de PQR atendidas / # de 

PQR presentadas
OAJ PQR atendidas 1/01/2024 31/12/2024

Gestión Jurídica Gestión Jurídica

Demoras en el trámite de cobro 

coactivo, embargo a cuentas de un 

tercero que no era parte en el 

proceso de cobro coactivo y 

demoras  en el procedimiento de 

embargo, para favorecer intereses 

personales o de terceros

	 

8. Corrupción

No se remitieron los documentos 

dispuestos en la Resolución 163 

de 2017

ni la Resolución 311 de 2019, lo 

que generó realizar más trámites 

que los requeridos. Errores en el 

certificado expedido por tesorería.

No hay certeza de la cantidad de 

procedimiento de cobro coactivo 

que se han adelantado en los 

últimos diez años y su búsqueda 

es muy difícil.

La falta de materiales de 

papelería.

No existe un aplicativo específico 

para el procedimiento 

administrativo de cobro coactivo.

En algunos contratos de 

concesión el supervisor 

desconoce las características 

fácticas y jurídicas del caso y no 

evidencia que no es posible 

cobrar la contraprestación; Ello 

conlleva a la apertura de 

procedimientos administrativos 

de cobro coactivo que al 

embargar las cuentas de terceros 

se le causa un daño, el cual podrá 

ser revertido a Cormagdalena.

No revisión por parte del 

supervisor de los aspectos 

fácticos y jurídicos de los 

Sanciones económicas y 

disciplinarias.

Deterioro del imagen de la 

Corporación

3 4 Extrema
Políticas claras 

aplicadas

Seguimiento efectivo a los 

procesos de cobro coactivo.

Normatividad interna que 

contengan los 

procedimientos claros a 

seguir.

2 3 Moderada Evitar

Desarrollar un plan de seguimiento

a los procesos de cobro coactivo de 

la Corporación

% de cumplimiento del plan 

de trabajo
OAJ

Evidencia de 

cumplimiento del 

plan de trabajo

1/01/2024 31/12/2024

Políticos Gestión Jurídica Gestión Jurídica

Urgencia manifiesta inexistente, para 

favorecer intereses personales o de 

terceros

8. Corrupción

Falta de planeación de los 

procesos.

Presiones políticas para favorecer 

un procesos de contratación.

Falta de seguimiento a los 

contratos de obra.

Sanciones económicas y 

disciplinarias.

Deterioro del imagen de la 

Corporación

3 4 Extrema
Políticas claras 

aplicadas

Seguimiento efectivo a los 

contratos de obra de la 

Corporación.

Proyectos incorporados en el 

plan operativo anual de 

inversiones y plan anual de 

adquisiciones

2 3 Moderada Evitar

Desarrollar un plan de seguimiento

a los contratos de obra de la

Corporación.

Inclusión de los proyectos en el plan

operativo anual de inversiones y

plan anual de adquisiciones

% de cumplimiento del plan 

de trabajo
OAJ

Evidencia de 

cumplimiento del 

plan de trabajo

Plan operativo 

anual de 

inversiones

Plan anual de 

adquisiciones

1/01/2024 31/12/2024

Estratégicos Gestión y Enlace

Incidencia, para favorecer toma de 

decisiones, del quorum de la Junta 

Directiva en pro de beneficios 

personales o de terceros.

8. Corrupción

Búsqueda de permanencia en los 

cargos directivos para la toma de 

daciones.

Intereses regionales.

Toma de decisiones de la 

Junta de forma sesgada en 

detrimento del total de las 

regiones cuyos 

representantes no asisten a 

la Junta.

2 4 Alta
Políticas claras 

aplicadas

Citación a Junta Directiva, 

dentro de los tiempos y forma 

establecidos por la ley y en 

los estatutos.

Monitoreo permanente para 

garantizar la asistencia de la 

mayoría de los miembros y el 

quorum necesario.

2 3 Moderada Evitar

Confirmación personalizada, de

recibo de la citación y participación

de la Junta a todos sus miembros, a

través de correo electrónico,

WhatsApp, llamadas, correo físico.

Miembro de Junta asistente/ 

Total de miembros de Junta

% miembros de junta por 

cuenca.

OGE Actas de Junta 1/01/2024 31/12/2024

Estratégicos Gestión y Enlace

No disponer los Estados Financieros 

a los miembros de la Asamblea, 

coartando su derecho de inspección, 

para favorecer intereses personales 

o de terceros

8. Corrupción

Ocultamiento de información 

financiera, lo cual no permite 

tomar decisiones acertadas en el 

manejo de la entidad. 

Violación de la ley. 

Posible peculado.

Sanciones disciplinarias.

Sanciones penales.

Posible destinación 

indebida de recursos.

Concusión, cohecho.

2 5 Extrema
Normas claras y 

aplicadas

Cumplimiento a la 

disposición legal.

Acompañamiento de la 

Superintendencia de 

Sociedades.

Disponer de los libros de 

forma física y virtual.

1 3 Moderada Evitar

Disponibilidad de la información de

los estados financieros previo a la

realización de la Asamblea.

Cumplimiento del deber 

legal: 

Estados financieros listos 

para su inspección y envío a 

los miembros de la 

Asamblea junto con  la 

convocatoria a la Asamblea

OGE

Constancia de 

publicación del 

Informe.

Acta de control de 

revisión.

Conteo de 

consultas web

1/01/2024 31/12/2024

Personal Gestión y Enlace Indebida celebración de contratos 8. Corrupción

Existencia de interés de 

beneficiar  a contratistas, en la 

adjudicación de contratos sin 

cumplir con los requisitos legales 

o técnicos.

Impacto reputacional.

Violación de leyes.

Detrimento patrimonial.

Sanciones penal y 

disciplinaria.

2 4 Alta
Políticas claras 

aplicadas

Disponibilidad de 

información a entes de 

control (Interno / Externos).

Controles estrictos en 

proceso de contratación, 

verificación de 

documentación de 

contratistas.

1 3 Moderada Evitar

Informes de Gestión y Evidencias

mensuales verificables disponibles

para los entes de control internos y

externos.

Recepción de solicitudes 

sobre contratación por parte 

de entes de control  / 

Resolución de solicitudes de 

contratación

OGE

Contratos e 

informes de 

gestión a 

disposición de 

entes de 

supervisión.

1/01/2024 31/12/2024

Estratégicos Planeación Estratégica

Formulación de proyectos para 

favorecer intereses particulares o de 

terceros.
8. Corrupción

Presiones políticas internas o 

externas.

Intereses particulares.

Cambios en el plan de acción de 

la Corporación, para favorecer 

intereses propios o de terceros.

Asignaciones presupuestales 

indebidas.

Sanciones.

Deterioro de la imagen 

corporativa.

Proyectos sin lleno de 

requisitos.

Proyectos sin recursos.

Detrimento patrimonial

Incumplimiento misional

4 4 Extrema

Seguimiento al plan 

estratégico y 

operativo

Banco de proyectos de la 

Corporación, fortalecido.

Justificaciones técnicas, 

económicas y jurídicas para 

cambios en el plan de 

acción.

Proyectos formulados con el 

cumplimientos de requisitos 

técnicos y presupuestales.

Seguimiento efectivo a la 

ejecución del proyecto

2 2
No aplica para 

Corrupción
Evitar

Aprobación del banco de proyectos

de la Entidad, previa ejecución del

proyecto.

Construir el Plan de Acción de

manera conjunta con las áreas de la

Corporación.

Aprobación del Director Ejecutivo y

Jefe OAP de cualquier cambio a

presentar en el Plan de Acción.

Informes de Seguimiento periódicos

de ejecución de proyectos.

# de cambios soltados al 

plan de acción / # de 

cambios aprobados al plan 

de acción

OAP

Plan de Acción 

Solicitudes de 

cambios al plan de 

acción

Informes de 

seguimiento

Concepto del 

banco de 

proyectos.

Aprobaciones del 

Director Ejecutivo /  

Jefe OAP

1/01/2024 31/12/2024

Estratégicos Planeación Estratégica

No publicación de los planes 

institucionales  para favorecer 

intereses particulares o de terceros.

8. Corrupción

Desconocimiento u omisión de la 

publicación.

Fallas en el seguimiento de los 

planes a publicar.

Sanciones disciplinarias.

Deterioro de la imagen 

corporativa.

Incumplimiento de la 

normatividad.

Faltas a la ley de 

transparencia y estatuto 

anticorrupción.

3 4 Extrema
Políticas claras 

aplicadas

Identificación de los planes a 

publicar.

Publicación, en la pagina 

web de la entidad, de los 

planes institucionales, en las 

fechas establecidas.

Seguimiento a la publicación 

de los planes elaborados.

1 2
No aplica para 

Corrupción
Evitar

Cronograma de publicación de

planes institucionales.

Verificación en la pagina Web de la

Corporación, de la publicación de

los planes institucionales, en las

fechas establecidas por la ley.

# de planes publicados / # 

de planes institucionales
OAP

Planes publicados
1/01/2024 31/12/2024

Misional
Recuperación de la 

Navegación

Manipulación de Información y 

conceptos técnicos, para favorecer 

intereses personales o de terceros
8. Corrupción

Manipulación de información de 

informes o conceptos técnicos por 

presiones internas o externas.

Posibles actos de 

corrupción dentro de La 

Corporación.

Sanciones.

Perdida de credibilidad e 

imagen corporativa

2 3 Moderada
Políticas claras 

aplicadas

Aplicación del Código de 

Ética y Valores de la entidad.

Actas de confidencialidad 

para los funcionarios y 

contratistas a cargo del 

proyecto.

1 3 Moderada Reducir

Actas de confidencialidad a los

funcionarios y contratistas

involucrados en proyectos

específicos.

Solicitar charla de la Aplicación del

Código de Ética y Valores de la

Entidad.

Aplicar los protocoles establecidos

en la estrategia RITA

1 Charla anual.

# de actas de 

confidencialidad suscritas

SDSN

Acta de Reunión.

Actas de 

confidencialidad

1/01/2024 31/12/2024

Estratégicos
Seguimiento a la 

Gestión

No realizare el seguimiento a la 

gestión, para favorecer intereses 

personales o de terceros

8. Corrupción

Negligencia en el seguimiento a la 

gestión.

Presiones internas o externas 

para la no realización del 

seguimiento.

Ocultamiento de información para 

favorecimiento personal o de 

terceros

Sanciones.

Deterioro de la imagen 

corporativa

1 4 Alta

Seguimiento al plan 

estratégico y 

operativo

Seguimiento bimestrales a la 

gestión, por medio de la 

plataforma establecida por la 

Corporación para este fin.

Avances a los indicadores 

del tablero estratégico de la 

corporación.

Informes de seguimiento

1 3 Moderada Evitar

Desarrollar un plan seguimiento a la

gestión.

Convocar reuniones bimestrales

con el equipo directivo.

Realizar los informes de

seguimiento

% de cumplimiento del plan 

de seguimiento
OAP

Evidencia del 

cumplimiento al 

plan de 

seguimiento.

Avance del tablero 

de control 

estratégico

Informes de 

seguimiento

1/01/2024 31/12/2024
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Indicador
Área

Responsable
Registro

Período de ejecución
Medida de 

Tratamiento

Análisis de riesgo

Externo

Seguridad 

Información

Interno

Seguridad 

Información

Proceso Tipo Activo

Activo(s) de 

información Observaciones

Riesgo Inherente

Controles existentes

Anexo Tabla No. 9 

Evaluación de riesgo Tratamiento de Riesgos

Monitoreo 

Acciones

Nivel de 

avance del 

Indicador

Verificación 

Acciones 

adelantadas

Estado

A: Abierto

M: Mitigado

MA: 

Materializado

Riesgo Residual

            
MAPA DE RIESGOS DE SEGURIDAD DE LA INFORMACIÓN

Vigencia 2024

Entidad: CORMAGDALENA
Contexto de la organización Identificación del riesgo Valoración del Riesgo Monitoreo y Revisión Seguimiento y Verificación
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Indicador
Área

Responsable
Registro

Período de ejecución

P
ro

b
a
b

il
id

a
d

Im
p

a
c
to Medida de 

Tratamiento

Externo

Seguridad 

Información

Interno

Seguridad 

Información

Proceso Tipo Activo

Activo(s) de 

información Observaciones

Controles existentes

Anexo Tabla No. 9 

Monitoreo 

Acciones

Nivel de 

avance del 

Indicador

Verificación 

Acciones 

adelantadas

Estado

A: Abierto

M: Mitigado

MA: 

Materializado

B (baja) B (baja)

M (moderada) M (moderada)

A (alta) A (alta)

E (extrema) E (extrema)

Ausencia de acuerdos de nivel de servicio o  

insuficiencia de los mismos A.17 Aspectos de seguridad de la 

información de la gestión de 

continuidad de negocio

A.17.1.1 Planif icación de la continuidad de la 

seguridad de la información

A.17 Aspectos de seguridad de la 

información de la gestión de 

continuidad de negocio

A.17.1.1 Planif icación de la 

continuidad de la seguridad 

de la información

Ausencia de procedimientos para el manejo 

de información clasif icada

A.17 Aspectos de seguridad de la 

información de la gestión de 

continuidad de negocio

A.17.1.2 Implementación de la continuidad de la 

seguridad de la información

A.17 Aspectos de seguridad de la 

información de la gestión de 

continuidad de negocio

A.17.1.2 Implementación de la 

continuidad de la seguridad 

de la información

Ausencia de procedimientos de monitoreo 

de los recursos de procesamiento de la 

información

A.17 Aspectos de seguridad de la 

información de la gestión de 

continuidad de negocio

A.17.2.1  Disponibilidad de instalaciones de

procesamiento de información.

A.17 Aspectos de seguridad de la 

información de la gestión de 

continuidad de negocio

Ausencia de procedimientos para el manejo 

de información clasif icada
A.8 Gestión de activos A.8.1.4 Devolución de activos A.8 Gestión de activos

Ausencia o insuficiencia de pruebas de 

softw are

A.17 Aspectos de seguridad de la 

información de la gestión de 

continuidad de negocio

Ausencia de mecanismos de identif icación y 

autenticación de usuarios

A.17 Aspectos de seguridad de la 

información de la gestión de 

continuidad de negocio

Gestión deficiente de las contraseñas

A.17 Aspectos de seguridad de la 

información de la gestión de 

continuidad de negocio

% de Imnplementacion de politica 

de seguridad informatica
TI

Evidencia de la implementacion de 

politica de seguridad informatica
1/01/2024 31/12/20241 3 Moderada4 Alta

Manipulación de los recursos 

tecnologicos de la corporación 

para la no correcta ejecución de 

la comunicación de 

Cormagdalena

Pérdida de confidencialidad , 

integridad y disponibilidad

Perdida de información relevante de la 

Entidad

Imposibilidad de restauración de 

información en caso que se requiera.

Perdida de información historica 

institucional.

Perdida de imagen institucional.

Exposición a procesos legales, 

sanciones o demandas.

2

Cantidad ciudadanos a 

los cuales se brinda 

servicios

Recursos 

tecnológicos
Comunicación Softw are SOFTWARE

Eficacia:

No. actividades de la metodogia de 

continuidad del negocio (DRI 

International) ejecutadas / No. 

actividades de la metodogia de 

continuidad del negocio (DRI 

International) programadas.

No. actividades o puntos de control 

del Proyecto de Inversión 

ejecutadas *100 / No. actividades o 

puntos de control del Proyecto de 

Inversión programadas.

No. de actividades del plan de 

mantenimiento ejecutadas * 100 / 

TI

Cronograma de avance de las 

actividades de la metodología de 

continuidad del negocio (DRI)

Informes de actividades, plan de 

mantenimiento de equipos.

Reporte de incidentes en  mesa de 

servicios.

1/01/2024 31/12/20241 3 Alta A.8 Gestión de activosA.8 Gestión de activos A.8.3.1 Gestión de medios removibles

Ausencia de procedimientos y/o de políticas 

en general (esto aplica para muchas 

actividades que la entidad no tenga 

documentadas y formalizadas como uso 

aceptable de activos, control de cambios, 

valoración de riesgos, escritorio y pantalla 

limpia entre otros).

Perdida de información relevante de la 

Entidad

Imposibilidad de restauración de 

información en caso que se requiera.

Perdida de información historica 

institucional.

Perdida de imagen institucional.

Exposición a procesos legales, 

sanciones o demandas.

4 4 Extrema

A.8 Gestión de activos
A.8.3.1 Gestión de medios 

removibles

Dependencia 

económica y f inanciera

Políticas, 

procesos y 

procedimientos

Gestión propiedad, planta 

y equipo
Información Digital/ Física HARDWARE

Uso fraudulento de activos 

(Información)

Pérdida de confidencialidad , 

integridad y disponibilidad

Compromiso de la 

información

Ausencia de procedimientos y/o de políticas 

en general (esto aplica para muchas 

actividades que la entidad no tenga 

documentadas y formalizadas como uso 

aceptable de activos, control de cambios, 

valoración de riesgos, escritorio y pantalla 

limpia entre otros).

A.8 Gestión de activos A.8.3.1 Gestión de medios removibles

Eficacia:

No. actividades de la metodogia de 

continuidad del negocio (DRI 

International) ejecutadas / No. 

actividades de la metodogia de 

continuidad del negocio (DRI 

International) programadas.

No. actividades o puntos de control 

del Proyecto de Inversión 

ejecutadas *100 / No. actividades o 

puntos de control del Proyecto de 

Inversión programadas.

No. de actividades del plan de 

TI

Cronograma de avance de las 

actividades de la metodología de 

continuidad del negocio (DRI)

Informes de actividades, plan de 

mantenimiento de equipos.

Reporte de incidentes en  mesa de 

servicios.

1/01/2024 31/12/20243 3 Alta ReducirExtrema
Pérdida de confidencialidad , 

integridad y disponibilidad

Compromiso de la 

información

Perdida de información relevante de la 

Entidad

Imposibilidad de restauración de 

información en caso que se requiera.

Perdida de información historica 

institucional.

Perdida de imagen institucional.

Exposición a procesos legales, 

sanciones

o demandas.

4 4

Moderada ReducirAlta

Afectación de la operación de los 

procesos de la entidad que se soportan 

en infraestructura tecnologica, por 

indisponibilidad de canales, servidores y 

correo electrónico.

1 4

Normatividad o 

aspectos legales

Servidores, 

Empleados , 

contratistas

Gestión del Talento 

Humano
Recurso Humano PERSONAL

Rotación de personal que 

conoce el modelo operativo que 

soporta el sistema de 

información.   

Eficacia:

No. actividades de la metodogia de 

continuidad del negocio (DRI 

International) ejecutadas / No. 

actividades de la metodogia de 

continuidad del negocio (DRI 

International) programadas.

No. actividades o puntos de control 

del Proyecto de Inversión 

ejecutadas *100 / No. actividades o 

puntos de control del Proyecto de 

Inversión programadas.

TI

Cronograma de avance de las 

actividades de la metodología de 

continuidad del negocio (DRI)

Seguimiento ejecución proyecto de 

inversión.

Informes de actividades, plan de 

mantenimiento de equipos.

Reporte de incidentes en  mesa de 

servicios.

1/01/2024 31/12/20241 3

Clientes, Proveedores 

que se relacionan con 

la Entidad

Recursos 

tecnológicos
Planeación Estratégica Servicios RED

Indisponibilidad de los: Canales 

(WAN, LAN), Servidores y 

correo electrónico.

Control
Actividades de Control

Control
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Pérdida de disponibilidad
Perdida de los 

servicios esenciales

Actividades de Control /

 Acciones
Fecha Inicio Fecha Final

Actividades de control 

(Estas se orientan a prevenir y detectar la materización de los 

riesgos)
Anexo Tabla No. 9 

Indicador
Área

Responsable
Registro

Período de ejecución

P
ro

b
a
b

il
id

a
d

Im
p

a
c
to Medida de 

Tratamiento

Externo

Seguridad 

Información

Interno

Seguridad 

Información

Proceso Tipo Activo

Activo(s) de 

información Observaciones

Controles existentes

Anexo Tabla No. 9 

Monitoreo 

Acciones

Nivel de 

avance del 

Indicador

Verificación 

Acciones 

adelantadas

Estado

A: Abierto

M: Mitigado

MA: 

Materializado
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