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1. INTRODUCCION

Como parte de la iniciativa de la Corporacion Autbnoma Regional del Rio Grande de la
Magdalena - CORMAGDALENA, de abordar de manera integral y sistematica las mejores
practicas de seguridad de la informacién y de dar cumplimiento al marco normativo y
regulatorio aplicable, se encuentra adelantando una iniciativa de asesoria en este aspecto,
tendiente en primera instancia en definir cuél es a la fecha el estado actual y real de la
gestion de la seguridad de la informacién en la entidad y con base en esto poder definir una
estrategia y hoja de ruta para la definicion, establecimiento e implementacién de un Sistema
de Gestién de Seguridad de la Informacion.

Dentro de este ejercicio y teniendo en cuenta los hallazgos en el proceso de diagnostico o
Andlisis GAP, se establecen unas recomendaciones para iniciar una administracion

adecuada y alineada a un marco normativo aplicable.

La intranquilidad por la seguridad de los activos de informacion de las organizaciones se
deriva de la gran cantidad de amenazas y riesgos que cada dia se hacen mas numerosos,
complejos y recurrentes. Con el fin de mitigar los riesgos producidos por estas amenazas,
todas las entidades estan implementando controles que parten de las mejores practicas

conocidas y la normatividad aplicable.

Por lo anterior a la Corporacion Autonoma Regional del Rio Grande de la Magdalena -
CORMAGDALENA se le planteara en el presente documento una estrategia o hoja de ruta
para establecer, implementar, operar, revisar, mantener y mejorar un Sistema de Gestion
de Seguridad de la Informacion (SGSI), que permita gestionar los riesgos de seguridad de

los activos de informacion de una manera estructurada, documentada, repetible y medible.
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2. OBJETIVOS

1.1 Objetivo General

Presentar la estrategia o la hoja de ruta para establecer e implementar un Sistema de
Gestion de Seguridad de la Informacion y/o una linea base del mismo, alineado con la
norma NTC ISO/IEC 27001:2013

1.2 Objetivos Especificos

#  Presentar un plan de acciones de alto nivel para subsanar los hallazgos encontrados
frente a los requisitos de la norma NTC ISO/IEC 27001:2013.

% Plantear la implementacion de la fase Hacer del ciclo PHVA para el Sistema de Gestion
de Seguridad de la Informacién.

% Iniciar el cumplimiento y la implementacion de las clausulas y los controles NTC ISO/IEC
27001:2013.
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3. ALCANCE

Presentar una estrategia, para establecer e implementar una linea base del Sistema de
Gestidn de Seguridad de la Informacién, entendiendo la estrategia como la descripcién de
un conjunto de acciones que se alinean con las metas y los objetivos de la entidad en este

aspecto.

4. MARCO TEORICO

El marco tedrico de este documento esta estrechamente relacionado con la norma NTC
ISO/IEC 27001:2013. Esta norma ha sido concebida para ofrecer un modelo basado en el
ciclo PHVA (planear, hacer, verificar y actuar) para el establecimiento, implementacion,
operacién, seguimiento, revision y mejora de un Sistema de Gestion de la Seguridad de la
Informacion (SGSI).

La adopcién de este tipo de normas debe ser una decisidn estratégica para la entidad, con
el objetivo de adoptar las mejores practicas de la industria para la gestién de la seguridad,
asi como para cumplir con el marco normativo y regulatorio definido por el Ministerio de las
TIC y su Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital”. El disefio y la posterior implementacién del SGSI en una
entidad deben estar basados en las necesidades, objetivos, requisitos de seguridad,

procesos, empleados, tamafio y estructura de esta.

La gestion de la seguridad de la informacién es un proceso continuo que consiste en
garantizar que los riesgos de la seguridad de la informacion sean identificados, valorados,
gestionados y tratados por todos los miembros de la entidad de una forma documentada,
sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se produzcan
en los riesgos, el entorno y las tecnologias. La gestion de la seguridad de la informacion
requiere la participacién de toda la organizacion con relaciéon a la planeacion, definicion,
identificacion e implementacion de controles y medidas orientadas a salvaguardar la
seguridad de la informacién, asi como el debido control de acceso a los recursos y activos

de informacion.
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Con base en los hallazgos, observaciones y recomendaciones del ejercicio de diagnostico
realizado en la asesoria de seguridad de la informacién, en su entregable “2_Informe
estado actual Gestion Seguridad de la Informacién”, se definen una serie de actividades

orientadas a establecer la linea base del SGSI.

5. ESTRATEGIA PARA EL ESTABLECIMIENTO DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION

Una estrategia consiste en la seleccién de un proceso a través del cual, desde un estado
actual se prevé alcanzar un cierto estado futuro, con el desarrollo de una serie de

actividades estrictamente ordenadas para alcanzar el objetivo.

Desde el inicio del reconocimiento de la necesidad de Gestionar la Seguridad de
Informacion, se debe incluir y evidenciar de manera efectiva el compromiso y soporte de la
alta direccion, organizando y administrando la iniciativa como un proyecto hasta su
finalizacion y estabilizacion, cumpliendo con plazos acordados y los recursos

presupuestales.

Lo que se pretende con el desarrollo de la presente estrategia se explica en la siguiente

Estrategia

N\

Una estrategia es el proceso ‘P - Vv
seleccionado a través del cual se prevé . - "
s

alcanzar un cierto estado futuro.

¥
SGSI Institucional !

Implementacién de
Transversal

tizar que la

nfidencialidad e
. integridad

Entender y tratar la " UN SGSI disefiado
_ Seguridad de la y alineado con el
informacién con una contexto de la entidad

visién holistica
gréfica:
llustracion 1. — Objetivos de la estrategia
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Se menciona el establecimiento e implementacion del SGSI dentro de un proyecto, dado
gue dentro del ciclo PHVA, las dos primeras fases (planear y hacer) tienen un inicio y un fin
gue se pueden proyectar y programar como se hace con cualquier otro proyecto, finalizada
estas fases e incorporando las dos restantes (verificar y actuar), ya se convierte en el
proceso requerido (no tiene fin), para asegurar la aplicacién de controles de seguridad
efectivos que protejan los activos de informacion y brinden confianza a las partes

interesadas de la entidad.

La estrategia que se plantea basicamente contiene los siguientes pasos:

a) Establecimiento e implementacién de un SGSI con base en la NTC-ISO/IEC
27001:2013.

b) Incorporar la gestion de la seguridad de la Informacién dentro de un nuevo proceso
documentado y formalizado dentro del mapa de procesos con dependencia directa
de la alta direccién 0 minimo como un proceso estratégico.

c) Se deben incorporar proyectos de seguridad de la informacién dentro de planes y
objetivos estratégicos de la entidad.

d) Se debe establecer y ejecutar un Plan Estratégico de Tecnologias de la Informacién
y las Comunicaciones “PETIC”, donde se involucren proyectos y actividades de
seguridad de la informacion.

e) La entidad debe considerar la relacion de los requisitos del SGSI con los
lineamientos de politica y el Manual de Gobierno Digital, con el objetivo de cumplir
los requisitos normativos y regulatorios de Ministerio de Tecnologias de la
Informacion y las Comunicaciones en lo relacionado con la seguridad de la

informacion.
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6. ESTABLECIMIENTO DEL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI) CON BASE EN
LA NTC-ISO/IEC 270071:2013

La Corporacion Autbnoma Regional del Rio Grande de la Magdalena — CORMAGDALENA
debe iniciar como una decisién estratégica y como la Unica manera de dar cumplimiento al
marco hormativo y regulatorio que le aplica, desde la estrategia de Gobierno Digital,
(reglamentada por el Ministerio de las TIC con el Decreto 1008 de 2018), la adopcion de la
norma NTC-ISO/IEC 27001:2013, teniendo en cuenta que es el Unico criterio descrito en el
habilitador transversal “Seguridad y Privacidad” ademas de ser la norma mas usada en la
industria y se contempla como una de las mejores practicas para la gestion de la seguridad

de la informacion.

Esta norma ha sido elaborada para brindar un modelo para el establecimiento,
implementacion, operacion, seguimiento, revisién, mantenimiento y mejora de un sistema
de gestion de la seguridad de la informacion (SGSI). La adopcion de un SGSI deberia ser
una decision estratégica para una organizacion. El disefio e implementacion del SGSI de
una organizacion estan influenciados por las necesidades y objetivos, los requisitos de
seguridad, los procesos empleados y el tamafio y estructura de la organizacion. Se espera
gue estos aspectos y sus sistemas de apoyo cambien con el tiempo. Se espera que la

implementacion de un SGSI se ajuste de acuerdo con las necesidades de la organizacion.

El Sistema de Gestion de Seguridad de la Informacion (SGSI), planteado tiene un enfoque
basado en los procesos internos de la entidad. EI SGSI se incorpora a la organizacion
mediante la adopcién de un modelo PHVA que define las etapas de establecimiento,
implementacion, operacién, seguimiento, mantenimiento y mejora del sistema frente a la

seguridad de la informacion.

Para el funcionamiento eficiente del Sistema de Gestiéon de Seguridad de la Informacién, se
deben identificar y gestionar las actividades involucradas para la proteccion de la
informacion del proceso de tecnologia, buscando que estas practicas de seguridad de la

informacion sean integradas en el dia a dia.
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Este enfoque basado en procesos hace énfasis en la importancia de:

e Comprender los requisitos de seguridad de la informacion de la entidad y la
necesidad de establecer politicas, normas y procedimientos con relacion a la
seguridad de la informacion.

e Determinar, disefiar, implementar y operar controles para dar tratamiento a los
riesgos de seguridad de la informacion de la entidad, en el contexto de los riesgos

gue impactan los procesos.

e Incorporar actividades de proteccion de informacion a nivel de los procesos dentro
del alcance de SGSI.

e Elseguimiento y revision permanente del desempefio y eficacia del SGSI.

e Lamejora continua basada en la medicién de los objetivos planteados inicialmente.

Con la estrategia planteada, el Sistema de Gestién de Seguridad de la Informacién adopta
el modelo de procesos “Planificar-Hacer-Verificar-Actuar’ (PHVA), aplicandolo para
estructurar todos los procesos que apoyan el sistema. El SGSI toma como elementos de
entrada los requisitos de seguridad de la informacion y las expectativas planteadas por la
entidad, y a través de las acciones y procesos disefiados para soportar el SGSI, produce
resultados de seguridad de la informacion que buscan cumplir estos requisitos y

expectativas.
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ACTUAR

Mantener y
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SGSI

PLANEAR

Establecer el
SGSI

HACER

Implementar
y operar el
SGSI

VERIFICAR
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revisar el SGSI

PARTES INTERASADAS
Expectativas yrequisitos de seguridad de Informacion
PARTES INTERSADAS
Seguridad de Informacion Administrada

*Implementacion de
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(gente, tiempo y dinero)

*Medicion de
resultados

sAnilisisde tendencias
*Auditoriainterna
*Reviondela Gerencia

*Programa de
concientizacion
sTratamiento de riesgo

llustracion 2. - Ciclo PHVA para el SGSI

Las etapas del modelo de procesos que enmarcan el SGSI se definen de la siguiente forma:

4+ Planificar (establecer el SGSI): Establecer la politica, los objetivos, procesos y
procedimientos de seguridad pertinentes para gestionar el riesgo y mejorar la
seguridad de la informacién, con el fin de entregar resultados acordes con las
politicas y objetivos globales de una organizacion.

+ Hacer (implementar y operar el SGSI): Implementar y operar la politica, los
controles, procesos y procedimientos del SGSI.

#+ Verificar (hacer seguimiento y revisar el SGSI): Evaluar, y en donde sea
aplicable, medir el desempefio del proceso contra la politica y los objetivos de
seguridad y la experiencia practica y reportar los resultados a la direccion para su
revision.

4+ Actuar (mantener y mejorar el SGSI): Emprender acciones correctivas y
preventivas con base en los resultados de la auditoria interna del SGSI y la revision

por la direccion, para lograr la mejora continua del SGSI.

En la fase de planeacién que corresponde a la primera que debe abordar la entidad,
comprende la definicion y desarrollo de las siguientes actividades:

% Definir el alcance del SGSI y politica de seguridad.

@ Definir el contexto organizacional del SGSI.
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Establecer, documentar y aprobar una politica de seguridad de la informacion.

Definir las partes interesadas para el SGSI.

Establecer los objetivos del SGSI.

Definir, asignar y comunicar los roles, responsabilidades y autoridades para la
seguridad de la informacién.

Realizar un inventario de todos los activos de informacion.

Definir y aplicar un proceso de valoracibn de riesgos que permita realizar
evaluaciones y tratamientos repetidos de riesgos de la seguridad de la informacion
y se produzcan resultados consistentes, validos y comparables.

Aplicar una metodologia de evaluacion del riesgo.

Hacer una evaluacion de riesgos perioddica, minimo una vez al afio.

Hacer la seleccion de controles para el tratamiento de riesgos.

Establecer una declaracion de aplicabilidad.

Definir el plan de tratamiento de riesgos.

Hacer la implementacion de controles, documentacion de politicas, procedimientos
e instrucciones de trabajo.

Definir un método de medida de la eficacia de los controles y puesta en marcha de
este.

Llevar a cabo programas de formacion y concienciacion en lo relativo a seguridad
de la informacién a todo el personal.

Realizar la monitorizacién constante y registro de todos los incidentes de seguridad
de la informacion.

Realizar auditorias internas.

Hacer una evaluacién periédica del SGSI y de su alcance.

Mejorar continuamente el SGSI.

Todas las acciones relacionadas anteriormente se pueden ejecutar o desarrollar en varias

ordenaciones o estructuras, lo relevante es su desarrollo. Para llevar a cabo las actividades

propuestas para el disefio y establecimiento del Sistema de Gestion de Seguridad de la

entidad, se plantea en la siguiente grafica, la organizacion y el agrupamiento de las

actividades a realizar:
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Disefio del SGSI

‘ Fase | - Diagnostico

1

Fase Il - Preparacion

Fase Il - Planificacion

Identificar el estado actual de
la Gestion de Seguridad

Analizar el Contexto

Organizacional

Definir el alcance del SGSI

Definir la politica del SGSI

Definir la estructura

organizacional de la Entidad
en funcion de la seguridad.

Clasificar los activos de
informacion del proceso de
Tl

Realizar la valoracion de
riesgos de seguridad de la
informacion

Definir los planes de accion
para mitigar los riesgos

Elaborar el manual de
politica de seguridad de la
informacién

Elaborar procedimiento
para la gestion de
incidentes de seguridad.

llustracion 3. — Actividades propuestas para el disefio del SGSI

Los subprocesos o procedimientos que se deben definir y documentar dentro de la gestion

de la seguridad de la informacién en la Corporacién Autbnoma Regional del Rio Grande de
la Magdalena - CORMAGDALENA, son los siguientes:
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Gestion de la Seguridad de la

informacion

Revision y actualizacion de las Politicas de
Seguridad de la Informacion

Administracion de los Activos de
Informacion

Analisis y Evaluacion de riesgos de
seguridad de la informacion

Gestion de Incidentes de Seguridad de la
Informacion

llustracion 4. — Subprocesos o procedimientos de la Gestion de la Seguridad de la
Informacion.

Para el desarrollo de las actividades de establecimiento e implementacion del Sistema de
Gestion de la Seguridad de la Informacion de la entidad se debe plantear un cronograma

para las vigencias 2021 y 2022.
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