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Asunto: FQRMULACION DE DENUNCIA PENAL EN CONTRA DE INDETERMINADOS,
VICTIMA: CORMAGDALENA.

Cordial saludo,

MARCELA GUEVARA OSPINA, identificada con la cédula de ciudadania numero
52.257.121 de Bogota D.C, nombrada mediante Resolucion 000313 del 22 de octubre de
2018 y posesionada a partir del 01 de noviembre de la misma anualidad mediante Acta
No.241 en el cargo de Secretaria General de la Corporacion Auténoma Regional del Rio
Grande de la Magdalena — CORMAGDALENA, entidad de la Administracién Publica del
orden Nacional, creada por el articulo 331 de la Constitucion Politica y reglamentada
mediante la Ley 161 de 1994, identificada con NIT No. 829.000.127-4, cuya sede principal
esta ubicada en la ciudad de Barrancabermeja (Santander) en la Carrera 1ra No. 52 - 10
Sector Muelle, me permito dirigirme a su despacho para denunciar las presuntas conductas
punibles de: ACCESO ABUSIVO A UN SISTEMA INFORMATICO, OBSTACULIZACION
ILEGITIMA DE SISTEMA INFORMATICO O RED DE TELECOMUNICACION. DANO
INFORMATICO AGRAVADOS vy los que se evidencien en el transcurso de la investigacion
con base en los siguientes:

’

HECHOS:

1.Mediante comunicacién interna No. 2022-100-2088 del 06 de septiembre de 2022 (anexo
1), los apoyos de sistemas de la entidad, ponen en conocimiento formal de la Secretaria
General de la Entidad, los hechos ocurridos en los servidores de la entidad el dia 30 de
agosto de 2022, los cuales pasan a relacionarse

2.Se indica en el informe adjunto que siendo las 7:30 del dia 30 de agosto de 2022 se
realizd verificacion del sitio web “www.cormagalena.gov.co’de la entidad y se encontraba
caido (Fuera de servicio) y que, al ingresar por acceso remoto a la estacién de trabajo
donde se administran todos los servidores de la corporacién para poder a través de este
conectarse al servidor donde esta alojada la pagina web se encontré el pantallazo del
informe adjunto a la presente denuncia. , ~

3.Asi mismo, el informe en referencia sefiala que al empezar a explorar el servidor ninguno
de los archivos contenidos en carpetas del sitio web se encontraban normales, los nombres
de los documentos y archivos.php habian sido modificados con la siguiente extension:
[Writeme100@tuta.io].LIZARD, de esta manera quedaron todos los nombres de archivos
contenidos en el servidor, identificando que era un virus el cual afectd las siguientes
extensiones de archivos:
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e imagen: jpg, gif, bmp, png, etc. DSMM-MC.g

 video: avi, mp4, mpeg, mwv, etc. 2T Fecha Radicalc.iro.: 2022-0?925420041932
e audio: mp3, wav, wma, etc. . Anexos: 2 FOLIOS + 5 ANQE;(%16:39
¢ archivo comprimido: zip, rar, etc. _ S.

4.De igual forma , refiere el informe que el ransomware elimind el gestor de la base de
datos de la pagina web sin permitir consultar la fuente de los archivos sql y .php del portal
de Cormagdalena, haciendo imposible su recuperacion.

5.En este mismo sentido, el virus afectd el servidor del directorio activo con las mismas
caracteristicas del servidor web y modificé los nombres de todos archivos por la extension:
Writeme100@tuta.io].LIZARD . En este servidor reposaba la informacién de cartera que es
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